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Tietotekniikan liiton teemasivut NAIDEN SIVUJEN TOIMITTAMISEEN OVAT

TTL:N JASENYHDISTYKSISTA OSALLISTUNEET

ITKO (IT-kouluttajat ry)

KETKY (Keski-Suomen Tietojenkasittely-yhdistys)

TTRY (Tietoturva ry - Finnish Information Security Association)
VSTKY (Varsinais-Suomen Tietojenkasittely-yhdistys ry)

Pystyyko IT-ammattilainen

yllapitamaan amma

Kevaalla 2006 suoritetun TTL:n ja ITviikon I1T-ura
—tutkimuksen tulosten mukaan 42% IT-ammattilai-
sista ei oman arvionsa mukaan pysty tyonsa ohessa
riittavasti yllapitamaan ja kehittamaan ammattitai-
toaan. Luku on héalyttavan korkea.

MISSA KOULUTUSVAJETTA ESIINTYY?

Useimmiten koulutusvajetta koetaan ikaryhmissa
35-49 v, kun peruskoulutus on ehtinyt tekniikan
osalta jo jossain maarin vanhentua:

Kouluttajien osalta tulosta selittdnee se, etta heista
peréati 29% tyoskentelee osa-aikaisesti tai maaraai-
kaisessa tydsuhteessa, kun kaikkien vastaajien kes-
kiarvo on 6%.

IT-ammattilaisten silmiss& mahdollisuus yllapi-
taa ja kehittdd ammattitaitoaan on selkeésti tyopai-
kan arvostamiseen vaikuttava tekijé:
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Vanhimmissa ikéluokissa ammatilliset odotukset ja
kehitysnakymat alkavat jo laskea eika asiaa ndhda
enda yhta keskeiseksi kuin nuorempana. Toisaalta
yli 50-vuotiaiden tulos selittyy osittain my6s nuo-
remmista poikkeavan tehtavarakenteen kautta.

Koulutusvajeesta raportoivat erityisesti tekniset
osaajat tuki-, suunnittelu- ja ohjelmointi- tai kon-
sultointitehtavissa, joiden kohdalla nopeasti kehit-
tyvan tekniikan haasteet ovatkin suurimmat. Myds
kouluttajien oman ammattitaidon kehittdminen nayt-
taa jaavan liian vahélle huomiolle.

Ammattitaidon ylldpitiminen ja tehtivé

Tuki  Suun- Konsul- Tieto- Myynti Opetus T&K Johta-
nittelu tointi  hallinto minen

Tehtdvialua
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Vaikuttaisi siis silta, ettd ammatillisen koulutuksen
lisddminen olisi yritykselle tehokas keino parantaa
tybnantajakuvaansa ja tyontekijoiden sitoutumis-
ta.

KOULUTUSVAJAUKSEN SYITA

Niiltd, jotka katsoivat, etta eivat pysty riittavasti yl-
lapitamaan ja kehittdmaan ammattitaitoaan, kysyt-
tiin vield misté he katsovat koulutusvajauksen joh-
tuvan.

Arvioidut tekijat sijoittuvat seuraavaan tarkeysjar-
jestykseen:

Syy % merkittava syy
Kouluttautumiseen ei ole aikaa 53

Kouluttautuminen ei ole
mahdollista kustannussyista 34

Sopivaa koulutusta ei ole tarjolla 16

Ei ole selke&a kasitysta siita,
mita tietoa tarvitsen 11

ttitaitoaan?

JOHTOPAATOKSIA

Huomisesta huolehtiminen jaa liian hel-
posti paivan kiireiden jalkoihin.

Yleisesti katsotaan, etta jatkossa ammat-
titaidon yllapitaminen jaa yha enemman
yksilén omalle vastuulle ja tynantajan
jarjestaman koulutuksen osuus pienenee.
Hyvin suurella todennakoisyydella tama
merkitsee kouluttautumismahdollisuuk-
sien heikkenemisté edelleen.

Luku on jo nyt huolestuttavan korkea ot-
taen huomioon, miten strategiseen ase-
maan koko yhteiskunnan kannalta I'T-am-
mattilaiset ovat tietoyhteiskuntakehityksen
myota nousemassa. Myds ICT-alan inno-
vatiivisuuteen ja kilpailukykyyn kohdistu-
vat odotukset ovat huteralla pohjalla, ellei
henkildresurssien ammattitaidosta pysty-
ta pitamaan huolta.

Yhtena tietoyhteiskunnan rakentamiseen
liittyvana tehtéavana on siis etsittava ja l0y-
dettava keinoja tukea IT-ammattilaisten
mahdollisuuksia yllapitaa ja kehittadd am-
mattitaitoaan.

PENTTI SAASTAMOINEN
Suunnittelujohtaja
Tietotekniikan liitto ry
pentti.saastamoinen
@ttlry.fi

040 777 3746
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Menestymisen esteet: jalkapuoli strategia ja
jonkun toisen ongelma

CT-toimialalla tuntuu olevan hieman kyseenalainen

maine. Projektit venyvat, budjetit ylittyvat ja joskus

tuote epédonnistuu totaalisesti. On jopa todettu, etta

millaan muulla alalla ei toiminnan heikko laatu
olisi mahdollista. Voidaan myds todeta, etté talla alalla
ei menesty paras, vaan se, joka on vahemman huono
kuin muut. Onko tilanne todellakin ndin lohduton? Vai
olisiko vika havainnoijassa, yhteiskunnan ja elinkei-
noeldman vinoutumissa vai perati yksittaisissa ihmi-
sissa?

JONKUN TOISEN ONGELMA

Syyllisten metséstaminen on yleensa hyddytonté. Syy-
seuraussuhteiden ymmartaminen on paljon hyddylli-
sempéaa. Talla hetkelld yleisté keskustelua tuntuu lei-
maavan jonkun toisen ongelma —ajattelu. Jokainen
lausuu kilpaa nakemyksiaan siita, mik& maailmassa
on vialla. Usein tehdd&n myds esityksia siita, miten
ongelmat korjataan. Sattumalta vain nAma ratkaisut
edellyttéavat lahes aina toimenpiteita muilta toimijoil-
ta, eivat lausujalta itseltdan. Jos myynti ei vedd, vika on
tyhmissa asiakkaissa, jotka eivat ymmarra omaa pa-
rastaan ja osta. Markkina on pielessé, joku polkee hin-
toja tai muualla tehddan halvemmalla. Tydvoima on

liian kallista tai tydnantajat ahneita. Kyseessa on aina
jonkun toisen ongelma. Peiliin ei uskalleta katsoa, ei
lausuta, mita itse pitasi tehda toisin. Oikea kriittisyys
omaa toimintaa kohtaan seké& avoimuus naiden asioi-
den toteamiseen puuttuvat.

JALKAPUOLI STRATEGIA

“Taiteessa on kaksi tarkeda asiaa: pitéa olla jotain sa-
nottavaa ja kyky sanoa se”. Liiketoiminnassa sama asia
nayttaytyy siten, ettd kun tehdaén suunnitelmaa toi-
minnan kehittamiseksi, juhlavasti strategia, pita4 osa-
ta vieda myods kaytantdén. Puhutaan strategian jal-
kauttamisesta. Miksi sitten lahes kaikki strategiat ovat
jalkapuolia? Syyna on itsekeskeinen, kapea-alainen
ajattelu, kiire ja nopeiden voittojen tavoittelu. Eli ky-
vyttomyys kertoa asianosaisille mita pitaisi tehda ja
miksi niin pitaisi tehda. Harva yksil6 osaa kertoa, mi-
ten oma toiminta liittyy tydnantajan strategisiin tavoit-
teisiin. Toki taytyy toimia tehokkaasti ja tehdé voittoa,
mutta kuinka moni osaa kuvata sen loogisen ketjun,
joka kertoo, miten oma panos vaikuttaa ryhmatason
tuloksiin, miten ndmé& nakyvéat osastotasolla, miten
osastotason tulokset vaikuttavat koko yrityksen tavoit-
teiden saavuttamiseen jne. Olemme niin tiukasti suu-

ren koneen pienia rattaita, ettemme voi ndhda, mitéa
kone tekee, tai ainakaan miten se voisi toimia parem-
min.

IHMISET JA KAYTANNON TYO OVAT TARKEITA

Edell& esitetyn pohjalta t&ssa vaiheessa pitaisi pohtia,
mit& pitaisi tehda ilman, etta syyttelee vain muita. Pi-
taisi samalla vield pita jalat maassa ja keskittya oikei-
siin asioihin ja k&ytannon tyohon. Naita ongelmia voi
ratkoa vain, jos kollektiivi- ja yksilttasolla osaa ottaa
muiden osapuolten tarpeet huomioon ja samalla kat-
soo nykykvartaalia pidemmalle. Kéytanndssa timéa on
vaikeaa, mutta niin vain pitaisi silti tehda. Toisten ih-
misten ndkdkulmien ja tyon arvostaminen on hyvéa
alku. Kyllahan arvokkaimmat kaupat tehdaan siten,
ettd myyjalla on juuri sellaista
tarjottavaa, josta ostaja hyotyy.
Se ostajan hyoty on kestavan
yhteistyon pohjana tarkeampi
kuin se voitto, jonka myyjéa saa.

ERKKI INNOLA on Arvokaje Oy:n
konsultti ja VSTKY ry:n
johtokunnan puheenjohtaja 2006

Tietoturva-ammattilaisen tulevaisuuden haasteet

TIETOTURVA-AMMATTILAISTEN TARVE KASVAA

IDC:n arvion mukaan tietoturva-ammattilaisten luku-
maara kasvaa maailmanlaajuisesti vuosittain keski-
maarin 8.5 % vuoteen 2009 asti. Kasvu on léhes kak-
sinkertainen arvioituun IT-ammattilaisten lukumaaran
kasvuun verrattuna. Arvio perustuu luonnollisesti na-
kemykseen, etta tietoturvan merkitys organisaatioissa
kasvaa jatkossakin. Haasteena ei siis muutamaan vuo-
teen ole ainakaan tdiden puute.

TIETOTURVAHAASTEET

Tietoturva-ammattilaisia tarvitaan enenevassa maarin,
mutta millaisiin tehtaviin? Tietoturvallisuudessa on
muutama selkea trendi: perustietoturvan ulkoistami-
nen, riskiperustainen ratkaisusuunnittelu, ulkoisten
vaatimusten tayttaminen ja jatkuva tekniikan kehitty-
minen.

Perustietoturvatuotteet, kuten haittaohjelmien tor-
junta, palomuurit ja VPN-ohjelmistot ovat pitkaan
markkinoilla olleita ja kehittyneitd, joten ne sopivat
mainiosti palveluna ostettaviksi. Kustannustehokkuut-
ta ei voi unohtaa, joten tietoturvaratkaisut on mitoitet-
tava oikein riskit halliten ja jAdnndsriski tuntien. Yri-
tyksen tietoturvatason osoittaminen asiakkaille ja
kumppaneille on entista tarkedmpéaa ja monella alalla
tietoturvavaatimuksia on tehostettu standardein ja
maarayksin. Liséksi tekniikan yleinen nopea kehitty-
minen vaatii yrityksilta joustavia ja innovatiivisia tie-
toturvatoimia. Tietoturva-ammattilaisen on siis huo-
mioitava liiketoimintanakokulma, tiedettava ulkoiset
vaatimukset ja maaraykset sekéd ymmarrettava viimei-
simman teknologian tietoturvavaikutukset.

MONIOSAAIJIA TARVITAAN

Uskon, etté yrityksissa tarvitaan entista enemman
monipuolisia, lilketoiminnan ja teknologian yhtélai-
sesti osaavia tietoturva-ammattilaisia. Kommunikoin-

titaidot nousevat ar-
voonsa sukkuloitaessa
lilketoiminnan edusta-
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joutuu pohtimaan asi-

oita laajemmasta nakokulmasta ja perustelemaan na-
kemyksigan entista paremmin.

Perinteisesti tietoturvaosaajat ovat tulleet tieto-
verkkoasiantuntijoiden joukosta. On kuitenkin arvioi-
tu, ettd jatkossa tietoturvaosaajat ovat entistd enemman
sovelluskehitystaustan omaavia. Liiketoimintasovel-
lusten ymmartaminen ja turvaaminen korostuu.

Kapean erityisalueen spesialisteja toki tarvitaan
myds, mutta heidan tydpaikkansa on entista todenna-
kdisemmin IT- tai tietoturvapalveluja tarjoava yritys.
Vaatimustaso osaamiselle on kova, koska palveluntar-
joajien ymparistot ovat laajoja ja monimutkaisia mo-
niasiakasymparistoja.

Tietoturva-ammattilaisen tehtavét ovat muuttuneet
ja muuttuvat edelleen entistd monipuolisemmiksi ja
haastavammiksi. Sopiva sekoitus laajaa nakemysta ja
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FM, CISSP, CISA JARI PIRHONEN
on Tietoturva ry:n puheenjohtaja.
Han tyoskentelee Samlink Oy:n
turvallisuusjohtajana.
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Dynaaminen asiantuntijuus strategiana
oman osaamisen yllapidossa

Asiantuntijuuden tutkijat ja yrityskonsultit ovat samaa
mielté: yksildarvioinnin aika on ohi, roolikohtaisen
kompetenssin arviointi on mieletdnta. Yksilon sijaan
kannattaa mitata tiimin viestinnan maaraa, tuloksel-
lisuutta ja oppimiskykya. Témé on Kaukoidassa ta-
juttu aikaa sitten, yksilokeskeisessa lannessa yritys-
kulttuuri on vasta murroksessa.

MITA TULEVAISUUDESSA ON OSATTAVA?

Tietoty6ssa ongelmat ovat jo muuttuneet niin moni-
mutkaisiksi, ettei niita voi yksilotyolla ratkaista. Tar-
vitaan yhteisty6tg, tiimeja, konsultointia, kollegoilta
kysymista.

Nopeasti muuttuvassa yhteiskunnassa tiimin on
kyettéva sopeutumaan jatkuvasti uusiin tilanteisiin.
Yksil6lta vaaditaan tall6in sosiaalisia taitoja, epavar-
muuden ja erilaisuuden sietdmista, sek& oppimisky-
kya. Tiimin on nautittava organisaation luottamusta
ja saatava riittavasti vapauksia, jotta innovaatio olisi
lainkaan mahdollista.

MITEN SE OPITAAN?

Asiantuntijuuden tutkimuksessa puhutaan rutiiniasi-
antuntijoista ja dynaamisista asiantuntijoista. Edelli-

nen opettelee itsenséa osaajaksi, mutta jamahtaa pai-
koilleen ja pian joutuukin peittelemaan tekemisiaan,
jotta vanhentunut osaaminen ei paljastuisi. Dynaa-
minen asiantuntija sen sijaan asettaa itselleen aina
uusia tavoitteita oman osaamisensa rajoilta, hyddyn-
tad ymparistdn tarjoamaa tukea ja kehittda osaamis-
taan jatkuvasti. Kumpi sina olet?

Itsensé kehittdminen tapahtuu péaasiassa epa-
muodollisesti, tydssaoppimisen myota. Toki erilliselle
koulutustarjonnalle on kysynté&, mutta kurssit valitaan
kunkin yksil6llisten ajankohtaisten tarpeiden mukaan.
P&&osa oppimisesta on kuitenkin kollegoilta oppimis-
ta. Tama edellyttdd organisaatiolta rakennetta, joka
mahdollistaa yha uusiin haasteisiin siirtymisen, sallii
virheiden tekemisen, kannustaa oppimaan ja edistaa
epavirallisten yhteistyokuvioiden syntymista seka
organisaation sisalla etta ulkopuolella.

OMAN OSAAMISEN OSOITTAMINEN

Kuten jo todettiin, yksildiden taitojen sijaan keskeis-
ta on tiimin toiminta. Yksilon arvoa organisaatiolle
voidaan arvioida sen mukaan, kuinka paljon tama
edistaa tiimin tai tiimien toimintaa.

Periaatteessa yksilon on siis oman osaamisensa

panttaamisen sijaan jaettava sitd mahdollisimman
laajalti organisaatiossaan. Edistamalla yhteistyota
yksild on yhteison arvokas jasen. Omassa toimistos-
saan mokottéja on rasite.

Kaytanndssa yksilon panostusta yhteiseen
osaamiseen voidaan mitata helposti:

1. Kuinka paljon tietamysta tama lisd&a organisaation
yhteiseen tietovarantoon (joka yha useammin on
wiki)?

2. Kuinka paljon tietamysta tama tuo esiin omassa
blogissaan? Kuinka suosittu tdma blogi on organisaa-
tion sisalla ja ulkopuolella?

PsM TARMO TOIKKANEN on IT-
kouluttajat ry:n hallituksen
jasen. Han toimii konsulttina
omassa yrityksessaan ja
oppimisen tutkijana Taide-
teollisen korkeakoulun
Medialaboratoriossa
tarmo.toikkanen@iki.fi
http://tarmo.fi

Luetaanko vai kirjoitetaanko kirja

Tyoskentely muuttuvien olosuhtei-
den ja tyotapojen aallokossa vaatii
tekijalta sopeutumiskykya ja oma-
aloitteellisuutta. Ty6elama tarjoaa
karusellipaikkoja suurin odotuksin.

Miten pysya vauhdissa mukana?

TYOELAMA

TyOt muuttuvat, vaikka moni asia on sdilynyt samana
vuosikaudet, jopa vuosikymmenet. Nykypaivana kay-
tossa oleva tapa arkistoida tietoa on muutaman vuo-
den pé&asté historiaa. Yritysten visiot ja missiot muut-
tuvat, niilden mukana myds tyo ja sen tekeminen
muuttuu. Kun tasséa karusellissa haluaa pysya muka-
Na, pitédad osata nahda muutosten syyt ja niiden seu-
raukset. Yhdistamalla tyo ja tekija, saavutetaan tie-
tynlainen tulos. Jos ty6 muuttuu - moni ajattelee, etta
- tekijankin pitdd muuttua. Enta kun tekija muuttuu
esimerkiksi kouluttamalla itse&én, pitadko tyonkin
muuttua?

UUDET HAASTEET

Koulutuksessa on pohjimmiltaan kyse siit4, ettd hen-
kilo tutustuu aiheeseen. Aihealue voi olla uusi tai
ennestaan tuttu. Koulutus pohjaa asian esittelyyn,
kokemus syntyy vasta tekemisen kautta. Nykyty® on
pullollaan uusia asioita ja niihin tutustumista. Ihmiset
elavat jatkuvassa oppimistilanteessa omissa tyoteh-
tavissaan. Projekteja syntyy ja kuolee, tekijat astuvat

saappaista toisiin ja
hamuavat suuren
maaran uutta tietoa.
Osana itseoppivaa
prosessia, ihminen
oppii kaiken sen, mité
ty6 voi hanelta vaatia.
Han el&é positiivises-
sa nosteessa ja omak-
suu uusia asioita hel-
posti. Ihminen pitaa
itsestédan ja ammatti-
taidostaan huolta te-
kemaélla vain tyonsa.

KAATAAKO
OPPI OJAAN?

Olemme kuitenkin

yksiléita ja tehtavat

erilaisia. Kaikilla ole

mahdollisuuksia oppia

tarpeeksi tydn ohessa. Tall6in avuksi tulee koulutus.
Vaihtoehtoja on pilvin pimein, lyhyista esittelyista
pitkiin tdsmakursseihin.

Kokopaivaopiskelua voi suositella mikali aihealue
on taysin uusi ja tiedontarve laaja. Siina tyontekija on
kuitenkin poissa tydsta, mika tulee huomioida. Kapea-
alaiset ja lyhyemmat tdsmakoulutukset ovat tiiviin
asiakokonaisuuden ja konkreettisuuden vuoksi omi-
aan moneen paikkaan. Niissé paasee yleensa harjoit-
telemaan kaytanndn menetelmin, mika helpottaa
oppimista.

Kursseilla kdyminen on jossain méarin muodos-
tunut jo itsetarkoitukseksi. Silti ne eivat takaa ongel-
mien automaattista ratkeamista. Kaikki koulutukset
eivat vastaa tarvetta, tama voi laskea motivaatiota,
mutta aivan varmasti se tulee kalliiksi. Koulutuksien

Koulutukseenko? wvai
Koodaamaan?

Firawall?

tarpeellisuutta voi puntaroida konsultoimalla kurs-
seille l&htevia henkildita. Myds tydn ohessa tapahtu-
vaa oppimista on mahdollista kehittéa. Itseoppivat
organisaatiot kehittyvatkin kasvutarpeiden muka-
na.

Insin66ri JANNE TOURUNEN on
Keski-Suomen Tietojenkasittely-
yhdistyksen jasen. Han toimii
ohjelmistosuunnittelijana
Tieto-X Oyj:ssd. |
janne.tourunen@tieto-x.fi




