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yksyn edetessé otamme pitkié valoja kayttdon paitsi lii-
kenteessd my0s tulevaisuuteen katsoessa.

SUOMEN NYKYINEN ICT-alan hyvinvointi perustuu
erittdin korkeatasoiseen tutkimukseen ja koulutukseen.
Olemme olleet luomassa kaikkien matkapuhelinverkkojen suku-
polvia. Tdné paivand, kun maailma ottaa kiyttéonsa 5G-verkkoja,
olemme jo kehittdméassa 6G-teknologioita. Toisessa osaamisaluei-
demme &éripadssé on peliteollisuus, jossa olemme yksi maailman
huippukeskittymié. Nédidenkin perustana on vahva moniasteinen
koulutus ja maailmanluokan tutkimus.

ME TIVIAN hallinnoimassa Tietotekniikan tutkimussddtiossd tuem-
me osaltamme tutkimus- ja koulutustoimintaa. S&&tion tarkoitukse-
na on edistda ja tukea Suomea palvelevaa tietotekniikkaa koskevaa
ja siihen liittyvaa tutkimus-, koulutus- ja neuvontatoimintaa. Tavoit-
teena on taloudelliset ja inhimilliset ndkdkohdat huomioiva tieto-
tekniikan mahdollisimman tehokas hydédyntdminen. Esimerkiksi
vuosittain palkitsemme Tietojenkdsittelytieteen Seuran esityksesté
alan ja vuoden parhaan véitoskirjatyon. Tanéd vuonna palkinnon sai
Andreas Niskasen viitoskirja, joka sijoittuu symbolisen tekoalyn
seka tiedon esittdmisen ja péittelyn viitekehykseen.

VAIKKA MYONTAMAMME rahoitussummat

tutkimuksiin, koulutuksiin tai esimerkiksi konferens-
seihin osallistumiseen ovat ehké pienid puroja, ne
osaltaan mahdollistavat suuriakin virtauksia.

HALUANKIN ROHKAISTA erityisesti teité tieteen
ja tutkimuksen tekijoitd mutta myos esimer-
kiksi koulutuksen kehittdjia tutustumaan
sadtiomme rahoitusmahdollisuuksiin ja
hyodyntdméan yli 40-vuotiasta saatiota
arvokkaaseen tyohonne koko Suomen tule-
vaisuuden ja hyvinvointimme hyvéaksi.
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Teksti Sohvi Hellsten Kuva Heikki Palvia, Workshop Palvia

rilaiset ICT-ratkaisut vastaavat
E kymmenesosasta sahkon vuosi-
kulutuksesta ja 3-5 prosentista
globaaleista  kasvihuonepaastoista.
Yksittéisen ICT-palvelun jalanjélkea
voidaan kuitenkin vahentdd oikeilla
toimilla jopa 90 prosenttia. TIEKE,
TIVIA ja Lappeenrannan—Lahden tek-
nillinen yliopisto LUT ovat kdynnista-
neet Uudenmaan liiton rahoituksella
kaksivuotisen Green ICT -hankkeen,
jossa edistimme yritysten ja julkisen
sektorin hiilineutraaleja digipalvelui-
ta ja -hankintoja Uudenmaan alueella.
Sekd digitalisaatio ettd ilmas-
tonmuutoksen hillintd ovat olleet
2000-luvun kestopuheenaiheita. Tés-
t4 huolimatta ilmastoa, ympéristoé ja
energiaa sadstavit ICT-palvelut eivat
ole saaneet riittdvasti huomiota. II-
mastoviisaan ICT:n edistdmiseen or-
ganisaatioiden arjessa onkin kaivattu
kipedsti kiaytdnnon tietoa ja tydkalu-
ja. Uudenmaan liiton rahoittamassa
Green ICT -hankkeessa sekéd tuetaan
uusmaalaisten yritysten kaksoissiirty-
mad ilmastoystavalliseen ICT-palve-
lutuotantoon ettd ohjataan yrityksid
ja julkista sektoria tekeméan véhahii-

lisempid ICT-hankintoja.

“ICT-sektorin  energiankulutuk-
sen ennustetaan olevan vuonna 2025
jopa 6 000 terawattituntia, kolme
kertaa suurempaa kuin vuonna 2015
rekister6ity kulutus”, toteaa TIEKE
ry:n toiminnanjohtaja Hanna Nie-
mi-Hugaerts.

Hanketta  rahoittaa  vuosina
2021-2023 Uudenmaan liitto Eu-
roopan unionin aluekehitysrahas-
tosta. Aluekehitysrahaston tuki on
myOnnetty hankekumppaneille
EU-REACT-erillishaun kautta, osana
EU:n COVID-19 -pandemian johdos-
ta toteuttamia elpymistoimia.

Kaytannon tyossa hanke jakautuu
useaan painopisteeseen. Niitd ovat
Uudenmaan ICT-toimijoiden vihre-
an osaamisen kartoitus, oppaat seké
Green ICT -digipalveluita myyville
ettd niitd ostaville, aihetta esilla pi-
tavdn ekosysteemin kehittdminen
ja organisaatioiden itsearvioinnin ja
hiilineutraalin tuotekehityksen tu-
keminen. Keskeinen tiedon valittdja
verkostoissa tulee olemaan kahdek-
sanosainen webinaarisarja hiilijalan-
jéljen pienentémisestd ICT-alalla.

Business Case
kaytannossa
26.-27.10.2021

Kurssilla opitaan oikeaoppi-
sen Business Casen eli projek-
tin perustelun sisaltd. Kdydaan
lapi kustannusten laskenta,
hyotyjen arviointi ja hyo-
ty-kustannusanalyysi. Lisdksi
opitaan riskien arviointia seka
kasittelemaan muut projektin
perustelussa tarpeelliset asiat.

SPM Training
Excellence Level
Product Strategy
2.-5.11.2021

This training addresses
questions like: What is the
right strategy for your product
to achieve business success
in changing times? Utilize the
business model canvas to
make your strategic decisions,
get feedback faster and make
informed adjustments.

Hyva
jarjestelmakuvaus
2.-3.11.2021

Osallistujat saavat kattavan
kokonaiskuvan hyvén jarjes-
telmékuvauksen rakenteesta
ja siséllosta. He oppivat mm.
tietojarjestelman koko elin-
kaaren kattavan vaatimusten
ja kuvausten hallinnan proses-
sin sekd tuottamaan asiallisia
kuvauksia.


https://tivia.fi/koulutukset

OMAISUUTTA
KANNATTAA
HALLITA

Tieto, data, informaatio; saman asian eri

savyja. Digitaalisessa muodossa bitteina luotu,
sailytettava ja siirrettava aineisto on nimestaan ja
olomuodostaan riippumatta jonkun omaisuutta,

jolla on jokin arvo.

odin olosuhdeantureis-
ta kerétty lampétilatieto
on lammitysjarjestel-
man oikean toimivuu-
den kannalta hyvinkin
arvokasta, mutta vain lyhyen ajan.
Koko perheen Afrikan matkalla ote-
tutdigikuvat ovat tallennushetkelldén
helposti korvattavissa uusilla otoksil-
la, mutta kymmenen tai viidenkym-
menen vuoden kuluttua ne ovat kor-
vaamattomia muistojen herattgjia.
Tieto-omaisuuden riittdva ja jar-
kevilla panostuksilla tehty suojaami-
nen edellyttdd ymmarrysta ja tietoa
siitd mitd suojataan, missa suojataan
ja millaisiin tapahtumiin tai hairi-
6ihin varaudutaan. Kansainvalisen
tietoturvallisuuden hallintajarjestel-
maistandardin ISO/IEC 27001 mu-
kaan kasite suojattava omaisuus si-

saltaa itse tiedon lisdksi myos tiedon
kéasittelyyn ja sailytykseen liittyvat
palvelut ja muut elementit. Néin ol-
len suojattavaa omaisuutta on yhta
lailla yrityksen kriittisen liiketoimin-
tatiedon siséltava toiminnanohjaus-
jarjestelma tietokantoineen ja palve-
limineen kuin toimistorakennuksen
kellarissa sijaitseva ldhiverkon sol-
mupiste tai SaaS-palveluna ostetun
HR-jéarjestelmén tietosisdltd. Tasta
omaisuudesta, sen arvosta ja siihen
kohdistuvasta riskimassasta koottu
luotettava tieto on elintdarkedd myos
organisaation toiminnan jatkuvuu-
den vaikuttavassa varmistamisessa.

TIETOTURVALLISUUS
OMAISUUDEN SUOJANA
Paivittdisessd uutisvirrassa lisdénty-
neen nikyvyytensd myo6tad tietotur-

vallisuus on vuotanut tietotekniikan
ammattisanastosta koko kansan sa-
navarastoon. Tietoturvallisuudella jo
laajasti ymmaérretddn suojattavan tie-
toa erilaisin ei vain teknisin vaan myos
hallinnollisin ja ihmisten osaamiseen
perustuvin keinoin. Suojattavia tiedon
ominaisuuksia ovat sen luottamuksel-
lisuus, saatavuus ja eheys.

Tiedon luottamuksellisuuden var-
mistaminen saa tyypillisesti paljon
huomiota ja sen pettdminen tai va-
kava vaarantuminen voivat johtaa
merKkittéviin seuraamuksiin maineen
menetyksestd aina rikostutkintaan
asti. Verkkokaupan kayttajatunnus-
ten ja salasanojen vuotaminen verk-
koon kaikkien saataville tai potilas-
tietoja sisdltavien paperitulosteiden
l6ytyminen kadun varressa olevalta
roskalavalta ovat esimerkkeja nédistd




tapauksista.

Tiedon saatavuuden laajat tai
merkittédvat hairiét ovat helposti jul-
kisuudessa ja vievat luottamusta toi-
mijan kykyyn tayttdd lupauksensa.

Heindkuussa 2021 espoolaisella ra-
kennustyomaalla kaivinkone katkaisi
nipun valokuituja. Tuossa nipussa oli
mm. usean valtionhallinnon palvelun
paétietoliikenneyhteys — ja yllattden

my0s varayhteys. Vahingosta seuran-
nut, useita tunteja kestidnyt katkos
mm. Verohallinnon palveluissa esti
suunnittelemattomasti tietojérjestel-
miin ja tietoon pédsyn ja siten rikkoi
tiedon saatavuutta.

Tiedon suojattavista ominaisuuk-
sista eheys on moniulotteinen ja
haastava. Kommentteja on esitetty
siitd, etta tietoturvallisuus ei ota kan-
taa tiedon oikeellisuuteen. Pitdé paik-
kansa, ettd tietoturvallisuus ei tun-
keudu syvalle informaation sisalt6on
tunnistaen ja torjuen valheita. Tekni-
sestd nakokulmasta tiedon eheys on
kuitenkin my0s sen oikeellisuutta:
tasméaavatkd  toiminnanohjausjér-
jestelmén eri tietokokonaisuuksien
osat toisiinsa, onko PDF-muotoinen
sopimus digitaalisine allekirjoituksi-
neen aito, onko saamani sdhkdpostin

kirjoittaja ja ldhettdja sama henkilg,
jonka nimi otsikkotiedoissa nakyy.
Ehea tieto sailyttda luotettavuutensa
ja siten my®s arvonsa.

OMAISUUDENHALLINTA ON
MAHDOLLISTAJA

Henkilotietojen suojaamisen edel-
lytys on tietdd, millaista henkil6-
tietoa ja siitd muodostuvia henki-
lorekistereitd tietovarannoissa on.
Kun tehddén teknisid kartoituksia
tiedostopalvelimelta tai tietokan-
noista 1oytyvastd henkilotiedosta
kuten sahkopostiosoitteista, henki-
l6tunnuksista tai henkilonumeroista,
16ydokset saattavat yllattasa. Aikojen
saatossa “varmuuden vuoksi” tallessa
pidetyt vanhat levyjaot sisaltavatkin
Excel-taulukoita vaikkapa tydhyvin-
vointiviikonlopun risteilylle osallis-




TURVALLINEN KUMPPANI.

Kiwa Inspecta on yksi maailman suurimmista testaus-,
tarkastus- ja sertifiointialan toimijoista, joka toimii useilla
eri toimialoilla. Kiwa Inspecta on puolueeton, innovatiivi-
nen ja sitoutunut kumppani, jonka visio on olla edelldkavija
turvallisuuden ja vastuullisen kehittdmisessa.

tuneista: nimet, syntymaéajat, ruo-
ka-aineallergiat, ldhiomaisen tiedot
jne. Omaisuudenhallinnan tehtévi
on tunnistaa ja luokitella ndmékin
kohteet, jotta tarvittavat jatkotoimen-
piteet — kuten tarpeettoman henkils-
tiedon oikea-aikainen hévittdminen
- voidaan suunnitella ja kdynnistéé.
Organisaation  jatkuvuudenhal-
linnassa kaytetddn ns. toiminnan
vaikutusanalyysia (Business Impact
Analysis, BIA), jossa tunnistetaan
toiminnan kannalta keskeisia aktivi-
teetteja ja analysoidaan néihin mah-
dollisesti kohdistuvien hairididen
vaikutuksia. Vaikka organisaatioiden
toiminnan jatkuvuuden kannalta tér-
keitd elementteja loytyisi muualtakin
kuin tietotekniikasta ja tiedosta, BIAt
usein aloitetaan tunnistetusta suojat-
tavasta omaisuudesta kuten tietojér-
jestelmistd ja tietoliikenneyhteyk-
sistd. Omaisuudenhallinnasta saadut

nakymat toiminnan eri osa-alueiden
ja komponenttien Kkriittisyyksisté
ja keskinaisistd kytkoksistd antavat
lentévan ldhdon erilaisten héirididen
vaikutusten arvioinnille. Edelld mai-
nitussa kesdhelteiden kaivuutapah-
tumassa oikealle taholle saatavilla
ollut ja huomioon otettu tieto péaé- ja
varayhteyden kulkureiteisté olisi es-
tanyt palvelukatkon.

OMAISUUDENHALLINTA ON
PROSESSI, El PROJEKTI
Omaisuuden, ja varsinkin tieto-omai-
suuden, hallinta vaatii jatkuvaa ja
suunnitelmallista tietojen yllapitoa
ja niiden eheyden edelleen kehitta-
misté. Tunnistettavan ja suojattavan,
digitaalisessa muodossa olevan tie-
to-omaisuuden madrd ei ainakaan
vihene. Historiaa ei voi muuttaa,
mutta uusia jarjestelmid kehitettées-
sd, verkkorakenteita suunniteltaes-

sa ja tietovarantoja pilvipalveluihin
siirrettiaessa tietoarkkitehtuuriin, tie-
tojen omistajuuteen ja tietomassojen
elinkaaren hallintaan tulee Kkiinnit-
148 huomiota.

Hyvin hallittu ja johdettu tieto-
turvallisuus varmistaa ja tukee omai-
suuden - luonnollisesti erityisesti
tieto-omaisuuden - hallintaa ja sen
arvon sdilymistd. Suunnitelmallinen
omaisuudenhallinta puolestaan an-
taa vahvan perustan tietoturvallisuu-
den, tietosuojan ja toiminnan jatku-
vuuden varmistamisen luomiseen,
yllapitdmiseen ja kehittdmiseen. ™

Jyrki Lahnalahti

on Kiwa Inspectan
tuoteryhmapaallikkd
ja paaarvioija, minka
lisdksi hdn mm. pitaa
koulutuksia ja osallis-
tuu standardisointi-
tyohon.

FISTB TESTING ASSEMBLY

2021 SEMINAR

Sokos Hotel Presidentti, Helsinki
23.11.2021

Lue lisda ja ilmoittaudu:
tivia.fi/tapahtumat
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TIVI-TUTKINTO JA

DIGITUKI

Teksti Jyrki Niskanen Kuva Lapin koulutuskeskus REDU, Digitutor

ieto- ja viestintdtekniikan am-
I mattilaisten ja perusosaajien
tutkintoon johtava 2. asteen
ammatillinen koulutusohjelma on
uudistunut vuodesta 2020 alkaen
kts. ePerusteet (opintopolku.fi). Kou-
lutusohjelmasta voi tyollistya elekt-
roniikka-, hyvinvointiteknologia
tai tietoverkkoasentajaksi. Lisédksi
vaihtoehtona on suuntautua I'T-tuki-
henkiloksi tai ohjelmistokehittajaksi.
IT-alan hakijaméaré on noussut, kun
koulutustarjontaa on laajennettu ja
siséltéod on nykyaikaistettu tdméin
paivén tarvetta vastaavaksi.

Tieto- ja viestintdtekniikan teh-
tévissd edellytetddn ammattitaitoa
ja osaamista toimia yhteistyoky-
kyisesti tieto- ja viestintiteknisessa

ymparistosséd ja myOs avustaa muita
digitaalisten laitteiden, ohjelmien,
sovellusten sekéd verkkopalveluiden

kéytossa. Siithen on kehitetty Opetus-
hallituksen Ty0elamaa ja teknologiaa
-hankkeen puitteissa toimintamalli,
joka hyodyntad kaytidnnonlédheistd
digitutoreiden toimintaa. Siind yh-
dessé opettajat, opiskelijat ja myds
tydpaikkaohjaajat hyddyntavat digi-

taalisuutta ja avustavat myods muita
digiasioissa. Lapin koulutuskeskus
REDUssa on toteutettu digitukea
siten, ettd opiskelijat toimivat vuo-
rollaan digitutoreina avustaen opet-
tajia, muita opiskelijoita sekd muuta
henkilokuntaa oppilaitoksen sisél-
14 ja tiloissa. Tarvittaessa digituto-
rit jalkautuvat myos tyopaikoille tai
toimivat etdyhteydelld digitukena.
Téstd on muodostunut uusi kaytan-
t0 ja toimintatapa, joka on nimetty
oppilaitoksen Digitueksi. Opettajat,
opiskelijat ja tyopaikkaohjaajat voi-
vat pyytdd apua digiongelmiin pal-
velupyynnéilla (sdéhképosti, puhelin
tai verkkopalvelu). Niin opiskelijat
saavat kdytdnnonldheistd kokemusta
asiakaspalvelusta ja siiné vaadittavaa
yhteistyotaitoa sekd aitoa asiakkaan
kuulemista. Varsinkin teknisen tuen
palveluissa tarvitaan jatkuvasti digi-
osaajia kouluttamaan ja opastamaan
digilaitteiden ja -sovellusten kéyt-
toon. Tietokoneiden ja ohjelmien
asennus ei enéa riitd, vaan tarvitaan
jatkuvaa ohjausta ja tukea digilaittei-
den ja -palveluiden kaytossa.




Miten koronapandemia
vaikutti IT:n johtamiseen ja
mita opimme?

22.10.2021

Tassa ICT Leaders Finland ry:n jar-
jestédmassa verkkotybpajassa kerdtaan
yhdessa tietoa ja keskustellaan IT-joh-
tamisen caseista koronapandemian
aikana - jotta voimme jakaa niissa
saatuja kokemuksia ja oppeja IT- ja
lilkketoimintajohdolle.

Funktionaalinen iltapala
27.10.2021

Tule Pitkyn asialliseen iltapalaan
tekemaan siita itse selvaa ja tutkimaan
miltd nayttaa, maistuu ja tuntuu yksin-
kertainen Haskell-kielinen kirjanpito-
softa Yesod-kehyksella toteutettuna
ja miten Haskellilla ylipdansa kehi-
tetddn ohjelmistoja. Aiheesta kertoo
meille Juuso Vuorinen (Ideal Lear-

ning).

FiSTB Testing Assembly
23.11.2021

TIVIAn jasenyhdistys Finnish
Software Testing Board (FiSTB) jar-
jestda vuosittaisen Testing Assembly
-tapahtuman Helsingissa. Tapahtuma
on suunnattu sertifioiduille testaajille,
TestausOSYn jasenille ja muille ohjel-
mistotestauksesta ja laadunvarmis-
tuksesta kiinnostuneille. Seminaarin
keynote-puheista vastaavat Simon
Frankish (Experimentus) ja Emma
Kimildinen (autourheilija).

JASENYYS
TIVIA-YHTEISOSSA
KANNATTAA!

& Vahva valtakunnallinen vaikuttaja

O° ICT-alan puolestapuhuja

Riippumattoman tutkimustiedon tuottaja

29 30 jasenyhdistysta, tuhansia henkildjasenii ja
satoja yhteisojasenia

s Tavoitteena jiseniston ammatillisen
osaamisen ja arvostuksen kehittaminen

MIKSI JASENEKSI?

TIVIA-yhteisdn jasenet ovat ICT-ammattilaisia niin teknologian
kuin liiketoiminnan puolelta seka alan kouluttajia ja tutkijoita.
Yhteis66n padsee mukaan liittymalla yhteen tai useampaan TI-
VIAn jasenyhdistyksista. Jaseneksi voi liittyad jo opiskeluaikana
ja tyouran jalkeen saa jatkaa yhteisoon kuulumista seniorijase-
nend. Yhteiso tarjoaa jasenilleen mahdollisuuden verkostoitua
muiden alan ammattilaisten kanssa.

Jasentapahtumissa ja -koulutuksissa saa tuoretta tietoa amma-
tillisen kehittymisen tueksi, tarkeitd kontakteja seka luontevan
mahdollisuuden vaihtaa kokemuksia. TIVIA-yhteison laaja yh-
teistydkumppaniverkosto tarjoaa ammatilliseen kehittymiseen
foorumeita, siséltdja, valineita ja keinoja.

TIVIA-yhteison jasenetuihin kuuluvat mm. edut alan lehdista,
koulutuksista, ohjelmistoista sekd matka- ja hotellipalveluis-
ta. Yrityksille ja muille yhteisoille jasenyys siséltaa lisdksi laajat
markkinointiviestinnan keinot ja kanavat, jotka tarjoavat naky-
vyytté ja oman liiketoiminnan kehittdmismahdollisuuksia.

Lue lisaa ja tutustu tarkemmin:
tivia.fi
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