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VAPAAEHTOINEN
SEURAAVA HAASTE

0-luvun puolivalissd Oulun yliopistossa aloitimme en-

simmadisind Suomessa koulutusteknologian opiskelun.

Teimme kaytannon kokeiluja opettamalla videoyhteyksil-

14. Tieditte, ettd istunnot eivit olleet kovin onnistuneita.

Yhteydet olivat hitaita mutta epévakaita ja riemuitsimme
siitd, kun video ja 44ni olivat hetken synkassa. Meill4 oli kuitenkin
visio tulevaisuudesta.

JOS KORONA olisi iskenyt 25 vuotta sitten, olisivat taloudet ja
yhteiskuntien perustoiminnot romahtaneet, koska kaytossé oli
parhaimmillaankin vain 56k-modeemit ja Pentium-tietokoneet ja
matkapuhelimet ilman datayhteyttd. Nyt maailma oli teknisesti val-
miimpi selviytyméén. Opetus, koulutus ja useat toimialat, ICT-toimi-
ala eturivissd, hyddynsivét teknologioiden mahdollisuudet. Pohdit-
tiin jopa, tarvitaanko tulevaisuudessa nykyisen kokoisia kiinteist6jé
yrityksille tai koulutuksille?

NYT OLEMME uudessa normaalissa. Lahes kaksi vuotta sitten
alkanut suuri haaste jattda hybridistd uuden normaalin tyoskente-
lymuodon, joka tehostaa ajankayttod ja mahdollistaa joustavuuden,
erityisesti asiantuntijatdissd. Kun katsoo taaksepéin teknologiakehi-
tysta niin eiko kaikki, erityisesti telecom-teollisuus ja kéayttojarjes-
telmien kehitys, ole juuri tata kohti kehittyneet? Kiitos suomalaisen
insindorityon ja suurten haasteiden asenteen, kuten James
Bond -puhelimen ja sen vaatimien verkkojen kehittdminen,
saat tdné paivina moottoritielldkin internetkokemuksen,
jossa Teams-yhteyskéan ei katkea tukiaseman vaihtuessa.
Nainkin yli 3 miljardia ihmisté kayttaad Suomessa kehitet-
tyjé teknologioita paivittiin, useimmiten tietdmaéttééin.

VOISIMMEKO asettaa seuraavat yhteiset kansalliset
ja vapaaehtoiset suuret haasteet, ja investoida maana
niithin? Elementteja meilla olisi enemmaén kuin
tarpeeksi; tieto- ja kyberturva, kvantti- ja supertie-
tokoneet, Green ICT, 6G-tutkimus, hologrammit
ja lisatty todellisuus, autonominen merenkulku,
tekodlyratkaisut, painettava elektroniikka,
autoteollisuuden ratkaisut seka peliteollisuus,
muutamia mainitakseni. Liiketoiminta-aluei-
na ja tuotekehitysymparistdind meillé olisi
esimerkiksi liikenteen, kiertotalouden, logistii-
kan, terveydenhuollon, henkisen hyvinvoinnin seké
koulutuksen ja kasvatuksen kansalliset tavoitteet.
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CISON MUUTTUVA

ROOLI

Teksti Tomi Marttinen Kuva Nina Kaverinen

erohallinnossa on CISOn rooli on-
Vnistuneestj siirretty jarrumiehesta
luotsiksi, eli tukemaan digitalisaa-
tiota, aidosti samalle puolelle kehittdjien
kanssa. CISOn roolin muuttui vanhasta
“vastustajasta” aidosti mahdollistajaksi.
Tilannetietoisuuden rakentaminen ja
kehittdminen on mahdollistanut paitsi
yleisen tietoturvallisuuden paremman
hallinnan myos tdsméllisemmaén puuttu-
misen heikompiin kontrolleihin ja toimi-
vampien kontrollien kehittdmisen.
Riskienhallintandkokulma on tuonut
tietoturvallisuuden kehittdmiseen pa-
remmin mukaan liiketoiminnan kielen:
On luontevaa keskustella konkreettisten
riskienhallinnan esimerkkien kautta ja
tatd kautta kaikki ymmartévat, ettei tieto-
turvaa kehitetd vain itsensé vuoksi.
Sellaiset CISOt, jotka eivat 1dhde sithen
mahdollistaja-porukkaan mukaan, heista
tulee vihitellen jotain yksittdisen asioi-
den, kuten palomuurin vartijoita, vanha
roolikuva tulee pikkuhiljaa kuihtumaan.
Tulevaisuudessa sellaisten CISOjen,
jotka kykenevidt kasvamaan aidoiksi
mahdollistajiksi, roolit tulevat kasvamaan.
Kyberturvallisuus tulee ainakin tietyilla
aloilla nousemaan niin kriittiseksi resurs-

siksi, etta tietoturvajohtajasta tulee aidosti
johtoryhman jasenié, kuten Verossa.

CISOn toimenkuvan paisuminen
nayttdd ilmeiseltd. Sithen kytkettdineen
muita toimintoja, kuten tietosuojan hal-
lintaa sekd riskienhallintaa isommassa
kuvassa. Jos katsomme isoja korporaa-
tioita, niillah&n strategisissa riskeissa
kéytannossa on, tai ainakin pitdisi olla,
mukana kyberriskit, mikéli organisaatio
millaén tasolla tekee digitalisaatiota. Hy-
vin todennékoisesti, kun timé “maailma
kasvaa” ja isompien esimerkkejd omak-
sutaan, myos jattikorporaatioita pienem-
milla tekijoilla téstd seuraa luonnollisesti,
ettd CISOn rooli tulee kasvamaan strate-
gisemmaksi myos yleisemmall4 tasolla.

Talla hetkelld on vield ndhtévissa,
kuinka oman ammattikuntamme sisalla
osa CISO-toimijoista mystifioi tarkoituk-
sella toimintaa ja “puhuu palomuuria” ja
salamyhKkaista it-Kieltd, kun aidosti liike-
toimintaa hyodyttadkseen tulisi 1900-lu-
kulaisesta “kaiken Kieltdjén” roolista vih-
doin luopua ja kyetd nousemaan aidosti
johtamaan liiketoiminnan mahdollista-
mista, keskustelemaan oikeista toiminta-
malleista ja tyokaluista riskienhallinnan
nékokulmasta.

Kettera
vaatimusmaarittely
30.11.-1.12.2021

Tassa verkkokoulutuksessa
kasitellaan vaatimusmaarittely
huomioimalla kaikki ketteran
kehittédmisen erityispiirteet,
siltd osin, kun ne liittyvat
vaatimusmaarittelyyn ja maa-
rittelyyn. Koulutus soveltuu
kaikille sovelluskehittajille.
Kouluttajana toimii Tero Ohvo.

Uhkamallinnus,
riskianalyysi ja
jatkuvuudenhallinta
11.-12.1.2022

Tama koulutus antaa tyoka-
luja ja hyvia kaytantoja siihen,
miten organisaatiota kohtaa-
vat uhat voidaan tunnistaa ja
mallintaa sekd miten niiden
vélisia riskeja ja vaikutuksia
toiminnan jatkuvuuteen voi-
daan verrata.

Teknologioiden
sosiaaliset ja eettiset
vaikutukset
17.-24.1.2022

Asiakkaat, sijoittajat ja tyon-
tekijat sekd monet muut vaikut-
tajat vaativat teknologia-alan
toimijoilta aiempaa enemman
sosiaalista vastuunottoa.
Teknologisten tuotteiden,
jarjestelmien seka palveluiden
sosiaaliset ja eettiset vaikutuk-
set havaitaan yha tarkemmin ja
koetaan yha herkemmin.


https://tivia.fi/koulutukset

TIAM-

KOULUTUS
FOKUKSESSA

|dentiteetin- ja padsynhallinnan (IAM) koulutusta
on jarjestetty Suomessa suhteellisen vahan.
Samaan aikaan alan osaajista on pulaa. Business
College Helsinki tarjoaa IAM-koulutusta

niin aikuisille alanvaihtajille kuin jo IT-alalla

tyoskenteleville.

usiness College Helsinki ja
Finnish Information Secu-
rity Cluster — Kyberala ry
eli FISC keskustelivat yh-
teistydmahdollisuuksista
kevaalla 2020. Néiden keskustelu-
jen perusteella hahmottui seké tarve
kyberturvallisuusalan koulutuksista
kuin my6s halu toteuttaa koulutusta
entista tiiviimmassé vuoropuhelussa
alan yritysten ja oppilaitosten kans-
sa. Business College liittyi mukaan
FISCiin kumppanijaseneksi ja tam-
mikuussa 2021 nakivat paivanvalon
ensimmadiset timan yhteistyon tulok-
sena syntyneet kyberturvallisuusalan
koulutukset - joista yksi oli nimen-
omaan [AMiin keskittyva.

IAM - MISTA ON KYSE?
Identiteetin- ja péésynhallinnan eli

Identity and Access Managementin
(IAM) avulla varmistetaan, ettd oikeat
kayttdjat saavat oikean padsyoikeu-
den oikeaan aikaan ja oikeista syisté.
Identiteetinhallinnan (IdM) avulla
luodaan perusta automaattiselle ja
luotettavalle tunnushallinnalle, oli
kyseessd sitten organisaation asiak-
kaat tai oma henkilost6. Pddsynhal-
linta (AM) puolestaan tarkistaa hen-
kilon identiteetin sekd senhetkiset
paasytiedot reaaliajassa ja parantaa
asiakaskokemusta mahdollistamalla
kertakirjautumisen useaan palveluun.

PULAA OSAAJISTA

Tarve IAM-asiantuntijoille on suuri,
koska erilaisten palvelujérjestelmien
(pilvipalvelut, SaaS ja mobiilisovel-
lukset) midrd kasvaa jatkuvasti ja
kaytannossa kaikissa niissé tarvitaan

identiteetin- ja paésynhallintaa.
Business College Helsingin seu-
raava [AM-koulutus alkaa tammi-
kuussa 2022. Yrityskumppanina ai-
kuisten alanvaihtajien paatoimisessa
koulutuksessa ovat Pulsen Integrati-
on Oy ja CSIT Finland Oy. Pohjois-
maisen IAM-talon Pulsenin Business
Manager Tiina Hentunen-Vanni-
nen kuvailee tilannetta seuraavasti:
"JAM-koulutusta on ollut tarjolla
melko vdhén Suomessa. Haluamme
olla. mukana kouluttamassa alalle
uusia osaajia, koska pulaa osaajista
on jatkuvasti. Identiteetin- ja pé&a-
synhallinnan merkitys on kasvanut
yvhé entisestddn. Se muodostaa elin-
tarkedn perustan, kun vyrityksissa
ja organisaatiossa kehitetddn uusia
digitaalisia palveluja, parannetaan
kayttdjakokemusta sekd tietoturvaa.




Kolmitasoinen
oppiminen

Miten se
tehdaan oikein -
parhaat

Business
College

HELSINKI

Esimerkkeja

ja harjoittelua
tuotteilla

kaytannot

Jos néité asioita ei pystytd ratkomaan
nopeasti ja liiketoimintaldhtéisesti,
silléd voi olla iso vaikutus jopa koko
yrityksen tulevaisuuteen.”
Paakouluttaja Ilpo Maéantykan-
gas Business Collegesta on Hen-
tunen-Vannisen kanssa samoilla
linjoilla: "TAM-osaajien tarve orga-
nisaatioissa kasvaa todellakin suo-
rastaan  eksponentiaalisesti. Jos
osaaminen ja motivaatio ovat hen-
kilolla kohdallaan, timéin alan toita
kylla varmasti 16ytyy. Toisaalta kou-
lutuksen tarvetta on myos jo alalla
tyoskentelevilla, sen voin yli sadassa
IAM-projektissa mukana olleena sa-

»

noa.

KOULUTUS ETANA JA MYOS
TYON OHESSA

Business Collegen tammikuussa

Business College Helsingin IAM-koulutuksen pedagoginen malli

2022 alkavan ITAM-koulutuksen kon-
septia on uudistettu vuoteen 2021
verrattuna. Pédtoimisen koulutuksen
lisdksi tarjolla nyt myds tydon ohessa
opiskelemisen vaihtoehto. Tamén
koulutuksen kokonaiskesto on noin
vuoden ja se sisaltdd 19 koulutuspéii-
Identiteetin- ja
padsynhallinnan
avulla varmistetaan,
ettd oikeat kayttajat
saavat oikean
paiasyoikeuden
oikeaan aikaan ja

oikeista syista.

véd (noin 2 pv / kk). Helsingissé pi-
dettavad koulutuksen orientaatiopai-
véd lukuun ottamatta koulutuspaivat
toteutetaan etdopetuksena, joten
koulutuksen voi osallistua asuinpaik-
kakunnasta riippumatta. Koulutus on
opiskelijalle maksutonta.

Tyo6n ohella -koulutus on oiva tapa
kehittdd omaa osaamistaan riippu-
matta siitd, onko nykyinen rooli or-
ganisaatiossa tekniselld tai hallinnol-
lisella puolella.

KEHITA OMAA JA
ORGANISAATIOSI IAM-
KYVYKKYYTTA

“Identiteetin- ja péadsynhallinnan
kehittdmishankkeissa aloitetaan
aina siitd, ettd kaikilla toimijoilla on
yvhteinen ymmarrys kasitteistd seka

siitd mitd ollaan tekemdissd ja mita p




ei”, kokenut TAM-arkkitehti ja kou-
lutuksen pédkouluttaja Ilpo Manty-
kangas kertoo. Tyon ohella jarjestet-
tavasta koulutuksessa syntyy vahva
perusymmarrys siitéd, mitd IAM on ja
miten oman organisaation toimintaa
voidaan kehittdd. Myos TAM-asian-
tuntijapalvelujen ostamisen riskejd
voidaan pienentdd ymmartdmalla
peruskésitteet ja -menetelméat. Di-
gitaalisen identiteetin turvaami-
nen on tdrkeéi ja asiakkaiden odo-
tukset sujuvammista digitaalisista
palvelukokemuksista  esimerkiksi
kayttovaltuutuksen osalta koskevat
kéaytannossa kaikkea liiketoimintaa
toimialasta riippumatta.

IAM-KOULUTUSPAIVIEN
SISALTO
Tyo6n ohessa -koulutuksen orientaatio-
paivén jalkeen ensimmaéisend kaydéan
lapi mitd identiteetinhallinnalla tar-
koitetaan ja miten sitd suunnitellaan.
Sen jalkeen tutustutaan pédsynhal-
lintaan ja péésynhallinnan palvelui-
hin seka kéydaan lapi tietoliikenteen
perusteita. Seuraavaksi opiskellaan
ty0asema-automaatiota ja viimeiseksi
kevéaélla kasitelldan tietokantoja.
Syyslukukausi alkaa tiedon synk-
ronisoinnin teemalla, josta jatketaan

IAMin rooliin integroivana palve-
luna. Tdmén jélkeen vuorossa on
johdatus paakayttajatunnusten hal-
lintaan ja koulutus péattyy keskitet-
tyjen lokien hallintaan.

Opintojen aikana opiskelijat ke-
hittdvat ammattitaitoaan sovelta-
malla koulutuksessa saatuja oppeja
kaytannoén tyossd IT-alalla. Koulu-
tuksen myo6té opiskelijat tulevat néin
kehittdneeksi sekd omaa tyotdadn ja
toimintaansa IT-alan ammattilaisena
kuin my6s oman tiiminsé ja organi-
saationsa toimintaa.

Koulutuksen yhteydessd suorite-
taan tieto- ja viestintdtekniikan pe-
rustutkinnon osia antamalla naytot
kaytannon tyotehtivissd omalla tyo-
paikalla.

Hakuaikaa tdiden ohessa ta-
pahtuvaan I[AM-koulutukseen on
28.11.2021 asti. Lisatiedot koulutuk-
sesta ja siithen hakeutumisesta 16y-
tyy Business Collegen verkkosivuilta
osoitteessa

IAM-ASIANTUNTIJOITA
HARJOITTELUUN

Business Collegen vuoden 2021 tay-
sipdivaiset [AM-opiskelijat saavat
opintonsa valmiiksi vuoden vaihtee-
seen mennessd. Tdmén jalkeen nailla

opiskelijoilla on vuorossa opintoihin
kuuluva tyOharjoittelujakso. Tama
jakso voidaan toteuttaa joko palkalli-
sena (oppisopimus) tai palkattomana
(koulutussopimus) ja sen suositeltu
kesto on viisi kuukautta.

Mikali olet kiinnostunut tarjoamaan
harjoittelupaikkaa IAM-opiskelijalle,
laita viestid Ilpo Méantykankaalle (sdh-
képosti: etunimi.sukunimi@be.fi).

Business College Helsinki on
moderni ja dynaaminen tyéeldman
osaajia kouluttava ammatillinen
oppilaitos. Olemme erikoistu-

neet liiketoiminnan seka tieto- ja
viestintatekniikan koulutusaloille.
Meilléd on monipuolinen aikuisille
tarkoitettu tieto- ja viestintateknii-
kan koulutustarjonta, joka pohjau-
tuu yritysten ja organisaatioiden
osaamistarpeisiin.

Marja Wallinmaa
tyoskentelee Bu-
siness College
Helsingissa tyo-
elamaviestinnan ja
-markkinoinnin paris-
sa Business Commu-
nications Partnerina.




TERVEYTTA

DATASTA

Teksti Minna Isomursu, Anssi Ylimaula Kuva Shutterstock

uomalaisen digitaalinen ja-

lanjélki - polku dataa, jota

generoimme  jokapéivéises-
séd eldaméssdmme - monipuolistuu
koko ajan. Ihan arkipaivan elamassi
generoimme dataa ostoskayttayty-
misestimme, liikkumisestamme, so-
siaalisista kontakteistamme, elintoi-
minnoistamme. On jo vaikea keksia
elamén aluetta, joka ei olisi digitali-
saation pyorteissd muuttunut ohjel-
mistojen tukemaksi.

Terveys on yksi elamdmme alu-
eista, joka digitalisoituu vauhdilla.
Erityisesti monimuotoinen ihmisten
elamai ja kehoa kuvaava data tarjoaa
mahdollisuuksia uusille tavoille tukea
ihmisten terveyttd. Kun perinteinen
diagnoosi perustuu hetken otokseen

potilaan tilasta, pitkaltd aikavalilta
keratty tieto, joka voi olla potilaan it-
sensd kerddmadd tai mobiililaitteiden
mittaamaa, tuo terveyden arviointiin
uuden ulottuvuuden. Yhdistettynéd
geenitietoon 14akari voi nahda poti-
laan elémén kuin olisi tuntenut ta-
maén ikansa.

Saksassa mobiilisovelluksen kay-
tostd aiheutuvia kuluja voidaan kor-

vata jo kuin lddkekuluja. Jopa 14a-
kefirmat nédkeviat mahdollisuuksia
tukea ladkehoitoa mobiilisovelluk-
silla. Elintapasairausten yleistyessd
mobiilisovellusten mahdollisuudet
terveellisten elintapojen tukemisessa
voivat auttaa keikauttamaan terveys-
jarjestelmén sairaanhoidosta saira-
uksien ennaltaehkiisyyn.

Erilaisten tietoldhteiden yhdistel-
méndkymien jilkeen seuraava askel
on datan rikastaminen tekodlylla.
Ihminen ei huomaa valtavista tieto-
massoista kuin merkittévid poikkea-
mia, mutta kone pystyy loytdméaén
pienidkin eroavaisuuksia. Sairaudet
voidaan nahda mittausarvojen muu-
toksissa jopa vuosikymmenid ennen
nékyvié oireita. Tai painvastoin, po-
tilaalle voidaan antaa hoito-ohjel-
ma, jolla han vilttda sairauden, joka
puhkeaisi muuten vuosien paasta.
Lopulta paéstédén eettisiin kysymyk-
siin. Haluaisitko tietdé etukéteen sai-
rastuvasi tai jopa kuolevasi 15 vuo-
den péésti, jos kone sen varmuudella
pystyisi ennustamaan eikd mitdén
olisi tehtévissa?

Ohjelmisto-osaajien tarve kasvaa
jatkuvasti, mutta samalla erikoistu-
misen tarve lisddntyy. Kun ennen
tehtiin sovelluksia, jotka tuottivat ja
hyodynsivét dataa, jatkossa painopis-
te tulee olemaan yhd enemmaén itse
datassa, jonka péille rakennetaan
sovelluksia. Jotta ohjelmistoammat-
tilainen voi hyodyntaa dataa, taytyy
hénen ymmartaa konteksti, josta se
tulee. Toisin sanoen, ohjelmistoam-
mattilaisesta  tulee monialainen
osaaja opetellessaan mm. ladketie-
teen, talouden tai vaikkapa raken-
nustekniikan saloja  pystydkseen
tuottamaan todellista lisdarvoa. Jo
opintojen aikana monialaiseen yh-
teistydhon kasvaminen on entistakin
tarkeadmpéad. Yliopistoissa tiedekun-
tarajojen yli menevat opintokokonai-
suudet voivat vastata tulevaisuuden
tyollistymistarpeisiin, ja tarjota nuo-
rille haastavia, relevantteja ja kiin-
nostavia opiskeluvaihtoehtoja.




TIVIA Uusimaan

50-vuotisjuhla
10.11.2021

Perustamisajan mukaisesti syksy
on oikea aika juhlaan, [&mpimasti
tervetuloa juhlimaan keskiviikkona
10.11.2021. Juhlat alkavat alkumaljan ja
juhlapuheen muodossa. Taman jalkeen
vuorossa paivallinen ja seurustelua
trubaduurin tahdittamana.

FiSTB Testing Assembly
23.11.2021

TIVIAn jasenyhdistys Finnish
Software Testing Board (FiSTB) jar-
jestaa vuosittaisen Testing Assembly
-tapahtuman Helsingissa. Tapahtuma
on suunnattu sertifioiduille testaajille,
TestausOSYn jasenille ja muille ohjel-
mistotestauksesta ja laadunvarmis-
tuksesta kiinnostuneille. Seminaarin
keynote-puheista vastaavat Simon
Frankish (Experimentus) ja Emma
Kimildinen (autourheilija).

Hyva, parempi, PROJEKTI

-huippuseminaari
19.-21.1.2022

Mitka tekijat maarittelevat onnistu-
neen projektin? Mitkd menetelmat ja
tyokalut ovat ajankohtaisia ja hyvaksi
todettuja? Muun muassa néaihin kysy-
myksiin l10ydat vastauksia Sytykkeen
huippuseminaarissa. Kuulet case-esi-
merkkeja ja kokemuksia. Esiintymassa
ovat mm. Mikko Parikka, Jussi Jarvi-
nen ja Heikki Ritola.

JASENYYS
TIVIA-YHTEISOSSA
KANNATTAA!

& Vahva valtakunnallinen vaikuttaja

O° ICT-alan puolestapuhuja

Riippumattoman tutkimustiedon tuottaja

29 30 jasenyhdistysta, tuhansia henkildjasenii ja
satoja yhteisojasenia

s Tavoitteena jiseniston ammatillisen
osaamisen ja arvostuksen kehittaminen

MIKSI JASENEKSI?

TIVIA-yhteisdn jasenet ovat ICT-ammattilaisia niin teknologian
kuin liiketoiminnan puolelta seka alan kouluttajia ja tutkijoita.
Yhteis66n padsee mukaan liittymalla yhteen tai useampaan TI-
VIAn jasenyhdistyksista. Jaseneksi voi liittyad jo opiskeluaikana
ja tyouran jalkeen saa jatkaa yhteisoon kuulumista seniorijase-
nend. Yhteiso tarjoaa jasenilleen mahdollisuuden verkostoitua
muiden alan ammattilaisten kanssa.

Jasentapahtumissa ja -koulutuksissa saa tuoretta tietoa amma-
tillisen kehittymisen tueksi, tarkeitd kontakteja seka luontevan
mahdollisuuden vaihtaa kokemuksia. TIVIA-yhteison laaja yh-
teistydkumppaniverkosto tarjoaa ammatilliseen kehittymiseen
foorumeita, siséltdja, valineita ja keinoja.

TIVIA-yhteison jasenetuihin kuuluvat mm. edut alan lehdista,
koulutuksista, ohjelmistoista sekd matka- ja hotellipalveluis-
ta. Yrityksille ja muille yhteisoille jasenyys siséltaa lisdksi laajat
markkinointiviestinnan keinot ja kanavat, jotka tarjoavat naky-
vyytté ja oman liiketoiminnan kehittdmismahdollisuuksia.

Lue lisaa ja tutustu tarkemmin:
tivia.fi
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