TIVIA.FI ilmoituslite

9/2025

news

AN



PAAKIR]JOITUS

KAUASKO PILVET
KARKAAVAT?

Digitalisaatio kiihtyy ja pilvipalveluista on
tullut julkisen sektorin arkea. Mutta samalla
kun prosessit ja data siirtyvat pilveen, jou-
dumme kysyméadn, missa ne pilvet oikeastaan
sijaitsevat? Ja kuka niihin ulottaa katensa?

Kansainviliset jattildiset tarjoavat tehok-
kuutta, joustavuutta ja skaalautuvuutta. Ja
myo0s onnistuvat kiitettavasti kattamaan lu-
pauksensa. Niiden taakse katkeytyy kuitenkin
merkittavid riskeja. Monien maiden lainsaa-
danto mahdollistaa viranomaisten paasyn
tietoihin, vaikka ne sijaitsevat Euroopassa.
Tama luo jannitetta EU:n tiukkojen tietosuoja-
sddntojen kanssa, eika ratkaisua ole vielakdan
loytynyt.

Sama huoli ulottuu myo6s Aasian suur-
valtoihin. Kiinalainen pilviteknologia herattaa
vakavia kysymyksid tietosuojan ja tietoturvan
luotettavuudesta. Voimmeko olla varmoja, etta
tiedot sadilyvit vain siind tarkoituksessa, johon
ne on kerdtty? Voimmeko olla varmoja, etta
niiden kdyttod valvotaan lapindkyvasti?

Siksi varautuminen ei ole vaihtoehto,
vaan valttamattomyys. Eurooppalaiset palve-
luntarjoajat tarjoavat ympariston, jossa tieto-
suoja nojaa selkeasti EU-lainsdadantoon. Kun
perusta on yhteinen, jad vihemman harmaita
alueita ja tulkintariskeja. On syyta pysytella
eurooppalaisissa ratkaisuissa niin pitkdaan kuin
mahdollista. Se ei tarkoita amerikkalaisten
palveluiden demonisointia. Ne voivat olla tar-
peellisia tietyissa tilanteissa. Mutta kriittinen
data ja toiminnan jatkuvuus kannattaa turvata
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/ Tietosuojavastaava,
Jyvaskylan kaupunki
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TIVIAN HALLITUSHAKU
KAYNNISTYI ELOKUUSSA

TIVIAn hallituksen uusien jasenten rek-
rytointi kdynnistyi elokuun puolivalissa.
Hallitukseen haetaan aktiivisia toimijoi-
ta, ja tavoitteena on kokonaisuus, jonka
jasenilld on monipuolista osaamista sekd
toisiaan taydentavia kyvykkyyksia. Halli-
tuksen jasenen toimikausi on kaksi vuot-
ta, ja kahdeksanjasenisessa hallituksessa
on puolet erovuorossa. Lisdksi valitaan
hallitukselle puheenjohtaja. Tana vuonna
tassd tehtdvassa toimii Oona Matinpalo.

Hallitushakua koordinoi vaalivalio-
kunta, joka ottaa vastaan ehdokkaiden
hakemukset. Vaalivaliokunta kay lapi ha-
kemukset, ja tekee niiden pohjalta esityk-
sen syysliittokokoukselle, joka lopullises-
ti paattaa ensi vuoden hallitusvalinnois-
ta. Ennakkovalmistelu helpottaa kokouk-
sen tyotd ja ndin saadaan tietoa ehdok-
kaista. Valintakokous on yleensa marras-
kuussa.

Hallituksen kokoonpanoa mietitta-
essd seuraavat asiat vaikuttavat valin-
taan:

- Ehdokkaiden halu ja edellytykset
osallistua aktiivisesti TIVIAn
toiminnan kehittdmiseen

- Uudet nakokulmat ja osaaminen

- Kontaktiverkostot

- Nuoriso-/opiskelijandkokulma
- Jasenyhdistysten mahdolliset
esitykset

Jatkuvuus hallitustyossa /
uudistuminen
Sukupuolijakauma

Isot ja pienet yhdistykset
Maantieteellinen edustus

Hallitushaku jarjestetdan tind vuonna
18.8 - 30.9. Tivian sivustolta loytyvat
tarkemmat hakuohjeet. Vaalivaliokunta
toivoo runsaasti ehdokkaita, jotta
saamme TIVIAlle parhaan mahdollisen
hallituksen.

Lisdtietoja hallitushausta saa vaali-
valiokunnan jasenilta. Jos hallituspaikka
kiinnostaa, ota yhteytta!

Vaalivaliokunnan kokoonpano on
seuraava:

Arto Ylikotila, ITKY (pj)
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Tapio Vainio, TIVIA Savo
Minna Oksanen, Dama Finland
Juha-Pekka Leskinen, TIVIA
Uusimaa

Thomas Malmberg, Tietoturva

VAIKUTTAVIN OPINNAYTETYO -KILPAILU

Sytyke ry palkitsee vuosittain vaikuttavimman tietojarjestelmatyoaiheisen opinnayte-
tyon. Kilpailuun osallistuva olz)inn_;iyjcety_é on valmistunut korkeakoulusta ja se on
hyvaksytty 1.8.2024 - 31.7.2025 vahintadn arvosanalla hyva.

Palkintona 500 euron stipendi & vuoden jasenyys yhdistyksessa. Hakemukset ldhete-
tddn osoitteeseen opinnaytteet(at)sytyke.org 21.9.2025 mennessd. Hakemukseen tulee
liittaa opiskelijan nimi ja yhteystiedot, oppilaitos ja tutkinto sekd tutkinto opinnéyte-

tyon otsikko ja linkki tyohon.
% Sytyke
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The Clarifying Lawful Overseas Use of
Data Act (Cloud Act) tuli voimaan Yhdys-
valloissa 23.3.2018. Lain sddtamisen
taustalla oli oikeustapaus Microsoft Corp.
vs. United States, jossa Yhdysvaltojen
hallitus vaati paasya Microsoftin Irlan-
nissa sijaitsevalle palvelimelle tallennet-
tuihin tietoihin. Laki antaa Yhdysvaltain
viranomaisille oikeuden vaatia palvelun-
tarjoajia, joilla on riittava yhteys Yhdys-
valtoihin, luovuttamaan tietoja, vaikka ne
?llilsi tallennettu Yhdysvaltain ulkopuo-
elle.

Oikeusvarmuuden ja Yhdysvaltain
hallinnon sdannollisesti muuttuvien
toimintatapojen myota tarve tarkastella
lain vaikutusta on korostunut. Laki kos-
kee muun muassa Microsoftia ja Googlea
sekd monia muita pilvi- ja jarjestelmapal-
veluiden tuottajia.

Cloud Act vaikuttaa julkisyhteisojen
toimintaan

Cloud Act vaikuttaa myos Suomen
julkisyhteisojen toimintaan, silla julkis-
yhteisoilla on kaytossa paljon yhdysval-
talaisten palveluntuottajien tarjoamia
ICT-palveluita, kuten SaaS- ja pilvipalve-
luita. Erityisen ongelmallinen laki on
henkilotietojen kasittelyn nakokulmasta,
mutta se tuo mukanaan myos julkisuus-
lakiin ja hyvaan hallintoon liittyvid haas-
teita.

EU:n yleisen tietosuoja-asetuksen
(GDPR) mukaan henkilotietojen siirto
EU:n ulkopuolelle vaatii laillisen perus-
teen, ja siirto on mahdollinen muiden
maiden tuomioistuimen paatokselld vain,
jos se perustuu kansainvaliseen sopimuk-
seen, kuten keskindiseen oikeusapusopi-
mukseen. Cloud Act ei kuitenkaan ole
kansainvilinen sopimus vaan Yhdysval-
tain sisdista oikeutta, eika sen perusteella
annettu tuomioistuimen maarays siten
sellaisenaan, ilman esimerkiksi erillista
oikeusapupyyntoa, tayta GDPR:ssa ase-
tettuja edellytyksia. Tama asettaa palve-
luntuottajat vaikeaan tilanteeseen. Jos ne
noudattavat Cloud Actia, ne voivat rik-
koa GDPR:&a. Toisaalta, jos ne kieltdyty-
vat noudattamasta Cloud Actin perus-
teella annettuja tuomioistuimen maa-
rayksid, ne voivat kohdata oikeudellisia
seuraamuksia Yhdysvalloissa.

Samantyyppinen ongelma koskee
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Laki antaa Yhdysvaltain
viranomaisille oikeuden
vaatia palveluntarjoajia,
joilla on riittava yhteys
Yhdysvaltoihin,
luovuttamaan tietoja,
vaikka ne olisi tallennettu
Yhdysvaltain ulkopuolelle

myo0s julkisuuslain noudattamista. Julki-
suuslain mukaan sellaiset viranomaisen
asiakirjat, joita koskee lain 22 §:n mukai-
nen salassapitoperuste, ovat salassa pi-
dettdvia. Tallaisia tietoja ovat esimerkiksi
yksityisen tahon yrityssalaisuustiedot.
Jos julkisuuslain mukaan salassa pidetta-
via tietoja on tallennettu Cloud Actin
soveltamisalaan kuuluville palvelimille ja
ne luovutetaan ilman oikeutettua perus-
tetta, kuten kansainvilisestd oikeusavus-
ta rikosasioissa annetun lain 25 a §:n mu-
kaista erillistd oikeusapupyyntoa Yhdys-
valloista, asetelma on julkisuuslain vas-
tainen ja rikkoo hyvin hallinnon periaa-
tetta.

Riskien hallinta

Cloud Actiin liittyvien riskien hal-
linta saattaa olla haastavaa, mutta joita-
kin keinoja on olemassa. Julkisyhteisojen
tulisi tarkastella kayttamiaan palveluita
kriittisesti ja harkita vaihtoehtoja, jotka
vahentavit riippuvuutta Yhdysvaltoihin
linkittyvista palveluntarjoajista, kuten
esimerkiksi mahdollisia eurooppalaisia
palveluntarjoajia. Erityisen tarkeda on
arvioida kriittisesti, mita tietoja sailyte-
tadn ulkoisten palveluntuottajien palve-
limilla ja pyrkid minimoimaan sellaiset
tiedot, joiden luovuttaminen eteenpain
olisi lainvastaista tai ongelmallista. My0s
kriittisten tietojen salaaminen on suosi-
teltavaa. Lisaksi palvelusopimuksiin tu-
lisi, silloin kun se on mahdollista, yrittaa
saada ehtoja, jotka velvoittavat palvelun-
tarjoajia vastustamaan Yhdysvaltojen
viranomaisten tietopyyntoja, mikali ne
ovat ristiriidassa EU:n tietosuojalainsaa-
ddnnon kanssa.
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Yhdysvaltain CLOUD Act -laki antaa Yh-
dysvaltain viranomaisille oikeuden paas-
ta kasiksi tietoihisi, jotka on tallennettu
amerikkalaisiin pilvipalveluihin, vaikka
data sijaitsisikin Euroopassa.
Ensimmaiset kansainviliset tapauk-
set on jo tulleet julki tdlta kuluvalta vuo-
delta. Yhdysvaltojen nykyinen hallinta-
tapa ja heiddn aggressiivinen lainsaddan-
tonsa, tekevat meista "Washingtonin
panttivankeja" ja on pahasti ristiriidassa
EU:n tietosuojalakien (GDPR) kanssa.
Onneksi voit parantaa omaa digiturvaasi
ja ottaa kontrollin takaisin omiin kasiisi.
Nama ohjeet keskittyvat yksityis-
henkilon konkreettisiin varautumiskei-
noihin. Neljdn askeleen suunnitelma
omaan digitaaliseen itseniisyyteen.

1. Kartoita ja pelasta: Luo digitaalinen
hatdapakettisi

Ensimmadinen ja tarkein askel on
varmistaa, ettd sinulla on itselldsi kopio
kaikesta tarkedstd datastasi.

- Tunnista riskisi: Listaa ylos kaikki
kayttamasi yhdysvaltalaiset palve-
lut: Gmail, Google Drive, Google
Kuvat, OneDrive, iCloud, Dropbox,
facebook, Whatsapp, jne.

- Lataa tietosi: Kayta palveluiden
omia tyokaluja datan lataamiseen,
jos niita on saatavilla. Esimerkiksi
Googlen palveluista saat kaiken
kerralla osoitteesta
takeout.google.com.

- Tee fyysinen varmuuskopio:
Tallenna ladatut tiedostot, erityi-
sesti tairkeimmat dokumentit (kuten
koulu- yms. todistukset ja sopimuk-
set), ja valokuvat, tietokoneeltasi
ulkoiselle kiintolevylle. Tima on
paras vakuutuksesi.

- Viestiketjut: Moni sailyttaa tarkei-
td tietoja eri sovellusten viestiket-
juissa. Kopioi ne tandan esimerkiksi
tekstidokumenttiin ja tallenna do-
kumentti ulkoiselle kovalevylle tai
muistitikulle.

2. Siirry strategisesti: Vaihda
eurooppalaisiin vaihtoehtoihin

Kun datasi on turvassa, voit alkaa
hallitusti vihentda riippuvuuttasi.
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- Vaihda sahkoposti ensin: Sahko-
postisi on digitaalisen elamasi
avain. Perusta uusi tili eurooppa-
laiselle, tietosuojaan panostavalle
palveluntarjoajalle, kuten Proton
Mail (Sveitsi) tai Tutanota (Saksa).
Osalla kotimaisista teleoperaatto-
reita on myos viela sihkopostipal-
veluja tarjolla.

- Tee siirtyma hallitusti: Ilmoita
uusi osoitteesi kontakteillesi ja ala
jarjestelmallisesti vaihtaa se kaik-
kiin kayttamiisi verkkopalveluihin
(some, verkkokaupat). Voit pitdaa
vanhaa sahkopostia rinnalla siirty-
man ajan.

3. Katkaise kahleet: Vapaudu yhden
tilin loukusta

Monet kayttavat "Kirjaudu Googlel-
la" tai "Kirjaudu Applella” -toimintoja.
Tama luo vaarallisen riippuvuuden.

- Toimenpide: Kay lapi palvelut,
joihin olet rekisterditynyt talla
tavalla. Kirjaudu sisdan ja etsi tilin
asetuksista mahdollisuus vaihtaa
kirjautumistapa perinteiseksi
sahkoposti/salasana-yhdistelmaksi.
Kayta tahdn uutta, eurooppalaista
sdahkopostiosoitettasi.

4. Ota tavaksi: Tietoinen
digikansalaisuus

Tietoturva ei ole projekti vaan
jatkuva prosessi. Ota myos nama tavat
osaksi arkeasi.

- Kayta salasananhallintaohjel-
maa: Ohjelmat kuten Bitwarden tai
kotimainen F-Securen Vault autta-
vat luomaan ja hallitsemaan vahvo-
ja, ainutlaatuisia salasanoja kaikkiin
palveluihin. Myos muita vaihtoeh-
toja on tarjolla.

- Mieti tarkkaan, mihin tietosi
tallennat: Suosi eurooppalaisia
palveluita aina kun mahdollista.

Nailla toimilla et ole enaa passiivinen
uhri, vaan aktiivinen toimija, jolla on
kontrolli omasta digitaalisesta elamas-
taan. Kyse ei ole vainoharhaisuudesta,
vaan vastuunotosta ja oman yksityisyy-
den puolustamisesta.
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Organizational Testing Leadership
27.8.-14.11.2025, Helsinki

In this tutorial, we explain the fundamen-
tals of test leadership and have practical
exercises to understand it. We discuss
what leadership means in different sce-
narios, where effective test leadership is
needed, and where leadership is all too
often missing.
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Sovella nykypaivan tekoalya
testauksessasi
23.9.2025, Helsinki

Kurssi on kaytannénlaheinen oppimis-
kurssi, ja harjoitukset tehdaan ryhmates-
tausmuodossa, jossa osallistujien rooleja
kierratetddn. Harjoitusten tukena kaytet-
tava kokemusperédinen rakenne mahdol-
listaa ajankdyton kohdistumisen yhtei-
seen kaytanndn kokemukseen tekoalyn
soveltamisesta testaustehtaviin.

ISTQB Sertifioitu testaaja - Perustaso
13.-15.10.2025, Helsinki
8.-10.12.2025, Helsinki

Koulutuksessa opit ohjelmistotestauksen
suomenkielisen perusterminologian ja
saat valmiudet kayttaa eri testausteknii-
koita kdytannon testausprojekteissa.
Kurssin avulla hallitset testausprosessin,
standardit seka kaytossa olevien tytka-
lujen perusasiat.

Koulutus valmistaa sinua suorittamaan
vuoden 2018 syllabuksen mukaisen
ISTQB Foundation -sertifikaatin, joka on
osoitus henkilokohtaisesta testausosaa-
misestasi.

Testing Assembly 2025 Tutorial
21.11.2025, Helsinki

Holistic Testing: Strategies for Agile
Teams. This is a workshop for testing &
QA professionals. Tutorial is facilitated
by Alexandra Schladebeck.
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KANNATTAA!

L Vahva valtakunnallinen vaikuttaja

A% ICT-alan puolestapuhuja

Riippumattoman tutkimustiedon tuottaja

9 28 jasenyhdistysté, tuhansia henkiléjasenia ja
satoja yhteisdjasenia

(s Tavoitteena jisenistén ammatillisen
osaamisen ja arvostuksen kehittaminen

Lue lisaa ja tutustu tarkemmin: tivia.fi

GreenlCT kiertue 2025 R
- Ratkaisuja kestavaan tulevaisuuteen et
=15

Green ICT -tapahtumat keraavat yhteen alueen kiinnosta-
vimmat yritykset ja toimijat, jotka haluavat olla mukana to-
teuttamassa ICT -alan vihre&a siirtymaa. Kiertueen tapah-
tumat ovat osa kansallisesti toteutettava Green ICT VISIIRI
-hanketta.

Green ICT VISIIRI -hanke kasvattaa tietoisuutta ICT-alan
vihreasta siirtymasta seka auttaa ldytdamaan ratkaisuja koh-
ti kestavampaa tulevaisuutta.

Tapahtumasta jaa kateen kattava ymmarrys Green ICT:n
nykytilasta ja tavoitteista seka konkreettisia tydkaluja vih-
rean siirtyman toteuttamiseen. Paivan aikana syntyy myos
arvokas verkosto samanhenkisten yritysten edustajista,
jotka jakavat yhteisen vision kestavasta tulevaisuudesta.
Liséksi paiva tarjpaa mahdollisuuden viettaa aikaa rennos-
sa ilmapiirissa ICT-alan huippuosaajien seurassa.

Tulevat tapahtumapaivamaarat:

30.9.2025 Rovaniemi  29.10. Tampere
1.10.2025 Kajaani 30.10. Jyvaskyla
7.10.2025 Joensuu 4.11. Helsinki
8.10.2025 Mikkeli 18.11. Lappeenranta

7.10.2025 Vaasa

Kaikki tapahtumat ovat osallistujille maksuttomia.
https://tivia.fi/green-ict-kiertue-2025
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