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BACK TO BASICS
En tiedä muista, mutta mulla tulee ajoittain jo AI-ähky.
Aiheeseen liittyvää hypeä on enenevissä määrin ympä-
rillä. Tekoälyllä on paljon mahdollisuuksia, mutta tekno-
logian ei pitäisi olla innovoinnin ajuri. Palaamme perus-
asioiden ääreen, jossa teknologia (kuten tekoäly) on mah-
dollistaja, eikä toiminnan ohjaaja. Teknologian pitäisi
toimia ratkaisuna ennalta määritettyyn tarpeeseen.

Hybridiuhat ovat nousseet entistä vahvemmin esille
viimeaikaisten tapahtumien myötä. Tästä keskusteltiin jo
marraskuun Tietoturva ry:n tilaisuudessa. Kyberturvalli-
suudella on keskeinen merkitys kansallisella tasolla hyb-
ridiuhkien puolustautumisessa. AI:lla voidaan edistää ky-
beruhkien tehokkaampaa tunnistamista ja reagointia.
Mutta tämänkin implementoinnissa tarvitaan osaamista
– ihmisiä.

Tässä kuussa ensimmäiset tekoälysäädöksen vaati-
mukset painottavat myös paluuta ytimeen – ihmiseen.
Organisaatioissa pitäisi 2.2.2025 mennessä olla luovuttu
kielletyistä AI-järjestelmistä ja varmistettu tekoälyn luku-
taito. Jälkimmäisellä tarkoitetaan käytännössä työnteki-
jöiden kouluttamista. Loppu viimein tietoisuus teknolo-
gian käytön mahdollisuuksista ja uhista mahdollistaa
innovoinnin ja uusien puolustusmekanismien luonnin.

Jos laskeudumme valtion tasolta organisaatio tasol-
le, tekoälyhype on johtanut jopa rohkeisiin AI-kokeilui-
hin. Olemme nähneet organisaatioiden innovoivan tek-
nologia edellä. Kyberturvallisuudesta tuttu pysähdy ja mie-
ti pätee myös AI-käyttöönottoihin. Teknologian ei kuuluisi
ohjata toimintaa, vaan meidän pitää palata takaisin
ytimeen. Liiketoiminnan tarpeet on edelleen ymmärret-
tävä ja näihin vastaus voi löytyä tekoälystä, mutta yhtä
lailla toisenlaisesta ratkaisusta. Tekoälyn implemen-
toinnin pitäisi olla kytketty tunnistettuun tarpeeseen.
On myös hyvä muistaa, että tilanteessa, jossa homma
menee niin sanotusti vihkoon, ihminen on vastuussa, ei
teknologia. Uskon, että tulevaisuudessa jatkuva oppi-
minen korostuu entisestään.

PÄÄKIRJOITUS

Teksti: Oona Matinpalo

Etusivun kuva: Rudolfo Quirós, Pexels



Lokakuussa ICT-alan asiantuntijat, opis-
kelijat ja yritykset kokoontuvat yhteen
Sytykeseminaariin, jossa verkostoitumi-
nen, tiedon jakaminen ja tulevaisuuden
mahdollisuudet kohtaavat. Skaalautuva
osaaja -seminaari tarjoaa inspiroivia
asiantuntijapuheenvuoroja, käytännön-
läheisiä työpajoja ja uusia tapoja raken-
taa siltoja osaajien ja yritysten välille.

Seminaarin päämääränä on vahvis-
taa ICT-alan ja alan opiskelijoiden keski-
näistä tunnettavuutta sekä edistää yh-
teistyötä, joka vie koko toimialaa eteen-
päin. Tapahtuma toimii alustana, jossa
ideat, innovaatiot ja uramahdollisuudet
voivat kukoistaa. Osallistujille tarjotaan
ainutlaatuinen tilaisuus kuulla ajankoh-
taisia näkökulmia ohjelmistokehityksen
muutoksista ja niiden skaalaamisesta
liiketoiminnan eri osa-alueille.

Seminaarissa sukelletaan syvälle
ohjelmistokehityksen ja liiketoiminnan
rajapintoihin. Teemoja tarkastellaan
muun muassa tekoälyn, systeemityön ja
liiketoimintaprosessien näkökulmista.
Kuinka tekoälyn tarjoamat mahdollisuu-
det voidaan valjastaa ohjelmistokehityk-
sen tueksi? Miten ohjelmistokehitys voi-
daan integroita osaksi yrityksen strate-

gisia tavoitteita? Näihin ja moniin mui-
hin kysymyksiin saat vastauksia alan
huippuasiantuntijoilta, joiden puheen-
vuorot tarjoavat niin teknisiä kuin liike-
toiminnallisia oivalluksia.

Seminaari ei kuitenkaan ole pelkkä
kuuntelutapahtuma. Työpajat tarjoavat
osallistujille mahdollisuuden syventää
osaamistaan käytännön tekemisen kaut-
ta. Samalla avautuu tilaisuus keskustella
asiantuntijoiden ja muiden osallistujien
kanssa sekä rakentaa kontakteja, jotka
voivat kantaa pitkälle tulevaisuuteen.

Yksi Sytykeseminaarin merkittävis-
tä piirteistä on sen rooli rekrytointita-
pahtumana. Yritykset voivat kohdata
uusia potentiaalisia osaajia ja opiskelijat
pääsevät näkemään, millaisia uramahdol-
lisuuksia ala tarjoaa. Seminaarin maksu-
ton osallistuminen tekee tapahtumasta
helposti saavutettavan kaikille kiinnos-
tuneille.

Tule mukaan rakentamaan tulevai-
suuden ICT-alaa ja laajentamaan omaa
osaamistasi Skaalautuva osaaja -semi-
naarissa.

Lokakuussa nähdään!
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Tekoäly on ollut viime vuosina valtavan
hypetyksen kohteena, erityisesti genera-
tiivisen tekoälyn (GenAI) myötä. Yrityk-
set ympäri maailman investoivat innok-
kaasti tekoälyratkaisuihin toivoen, että
ne mullistavat liiketoiminnan. Kuitenkin
monet hankkeet jäävät puolitiehen tai
eivät tuota toivottuja tuloksia. Miksi?
Usein vastaus löytyy siitä, että perusasiat
eivät ole kunnossa – kuin yrittäisi valmis-
taa gourmet-ateria ilman kunnon raaka-
aineita.

Deloitten State of Generative AI in
the Enterprise Q3/2024-raportin mukaan
kaksi kolmasosaa vastaajista on lisännyt

investointejaan generatiiviseen teko-
älyyn sen lupaavan potentiaalin vuoksi.
Samalla lähes 70 % kertoi, että vain alle
kolmannes kokeiluista on siirtynyt tuo-
tantoon.¹ Tämä osoittaa, että vaikka po-
tentiaalia on, monet yritykset kohtaavat
haasteita skaalauksessa. Palataan siis
perusteisiin, jotka on laitettava kuntoon,
jotta tekoäly voi tuottaa todellista liike-
toiminta-arvoa.

1. Data – tekoälyn elinehto
Tekoäly on vain niin hyvä kuin sitä

ohjaava data. Tämä pätee myös genera-
tiiviseen tekoälyyn, joka perustuu laajoi-
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hin datamalleihin. Huonolaatuisesta da-
tasta syntyy tuloksia, jotka eivät palvele
liiketoimintaa.² Yritysten on varmistet-
tava, että niiden data on:

- Laadukasta: Tarkkaa, ajankohtaista
ja kattavaa.

- Hyvin hallittua: Helposti saavutet-
tavaa ja turvallista.

- Liiketoiminnan tavoitteisiin sidot-
tua: Dataa käytetään strategisiin
päämääriin.

Hyvä dataperusta mahdollistaa tekoälyn
skaalautumisen ja hyödylliset sovelluk-
set, kuten automaattiset raportit tai liike-
toiminnan skenaariot.

2. Liiketoimintaprosessien
ymmärtäminen

Tekoäly ei ole itseisarvo, vaan väli-
ne, joka tukee prosessien kehittämistä.
Organisaatioiden on analysoitava pro-
sessejaan ja tunnistettava kohdat, joissa
tekoäly voi tuoda lisäarvoa. Tämä voi
tarkoittaa pullonkaulojen poistamista tai
toistuvien tehtävien automatisointia.

Esimerkiksi asiakaspalvelussa gene-
ratiivinen tekoäly voi tuottaa luonnollista
kieltä hyödyntäviä vastauksia suoraan
asiakkaalle, parantaen prosessien suju-
vuutta ja asiakaskokemusta.

3. Käyttötapaukset ja priorisointi
Kaikki ongelmat eivät ole tekoäly-

ratkaisun arvoisia. Tärkeää on tunnistaa
käyttötapaukset, joissa tekoäly tuottaa
eniten arvoa ja joiden toteutus on realis-
tista. Priorisoinnissa tulee keskittyä kah-
teen keskeiseen kriteeriin: käyttötapauk-
sen liiketoiminnallinen arvo ja sen toteu-
tuskelpoisuus.

Esimerkiksi asiakaspalvelun auto-
matisointi chatboteilla on korkean arvon
ja korkean toteutuskelpoisuuden käyttö-
tapaus. Se voi vähentää kustannuksia ja
parantaa asiakastyytyväisyyttä, ja sen
tekninen toteutus on jo laajasti todistet-
tu. Toisaalta monimutkaisempi projekti,
kuten tekoälyn hyödyntäminen toimitus-
ketjun hallinnan jokaisessa vaiheessa,
saattaa vaatia merkittäviä resursseja ja

pidemmän aikavälin investointeja. Näin
ollen se voi jäädä alhaisemmaksi priori-
teetiksi lyhyellä aikavälillä, vaikka sen
potentiaalinen arvo olisi korkea.

4. Ihmiset ja kyvykkyydet
Teknologia tarvitsee rinnalleen

osaavia ihmisiä, jotka voivat maksimoida
sen potentiaalin. Tekoälyhankkeet onnis-
tuvat parhaiten, kun tiimit yhdistävät
datatieteen, kehityksen ja liiketoiminta-
osaamisen.

Edistyneet organisaatiot investoivat
jatkuvaan oppimiseen ja käytännönlähei-
siin koulutuksiin, jotka auttavat työnteki-
jöitä hyödyntämään tekoälyä tehokkaasti.
Näin tekoälystä tulee osa jokapäiväistä
työskentelyä.

5. Inhimillisyys ja strateginen ajattelu
Tekoäly ei ole ihmelääke, mutta par-

haimmillaan se vapauttaa ihmiset rutii-
nitehtävistä ja antaa heille mahdollisuu-
den keskittyä merkityksellisempiin teh-
täviin. Hyöty syntyy selkeiden tavoittei-
den ja pitkäjänteisen strategian kautta.

Organisaatiot, jotka panostavat pe-
rusasioihin, kuten laadukkaaseen dataan,
prosessien ymmärtämiseen ja selkeisiin
käyttötapauksiin, voivat saavuttaa kestä-
vää liiketoiminnallista arvoa. Generatii-
visen tekoälyn kohdalla nämä periaatteet
korostuvat entisestään: sen arvo realisoi-
tuu parhaiten osana kokonaisvaltaista
tekoälystrategiaa.

Tekoälyn todellinen lupaus on mah-
dollisuus rakentaa jotain uutta ja kestä-
vää. Kun perusasiat ovat kunnossa, yri-
tykset voivat hyödyntää generatiivisen
tekoälyn potentiaalin täydellä teholla ja
saavuttaa pitkäkestoista liiketoiminnal-
lista arvoa. Käytännössä tekoäly on jo
täällä ja tulee entistä enemmän vain ni-
voutumaan meidän kaikkien jokapäiväi-
seen arkeen, halusimme sitä tai emme.

Lähteet
1. The State of Generative AI in the

Nordics | Deloitte Finland
2. Tech Trends 2025 | Deloitte Insights
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Tietoturva ry järjesti viidennen Tietotur-
vakatsaus-seminaarin Finnish Security
Awards -gaalan yhteydessä Helsingin Ri-
tarihuoneella 14.11.2024. Tapahtumassa
käsiteltiin kyberturvallisuuden ja geopo-
litiikan ajankohtaisia kysymyksiä. Muka-
na oli asiantuntijoita eri organisaatioista.

Kyberturvallisuus ja kansallinen
vastuu

Kansanedustaja Jarno Limnéll ko-
rosti Suomen merkittävää roolia kyber-
turvallisuuden kehittämisessä erityisesti
kvanttisalauksen ja kyberpuolustuksen
alueilla. Hän totesi, että Suomen hallitus
valmistelee ensimmäistä kyberpuolus-

tuksen doktriinia ja painotti, että Suomi
on valmis puolustautumaan kyberuhkia
vastaan sekä vaikuttamaan kansainväli-
sesti. Limnéll muistutti, että turvallisuus
ei ole pelkästään tekninen kysymys, vaan
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siihen vaikuttavat myös yhteisöllisyys ja
henkinen hyvinvointi.

Limnéll käsitteli myös geopoliittisia
vaikutuksia ja mainitsi Yhdysvaltojen
presidentinvaalien merkityksen kansain-
välisessä politiikassa. Hän kuitenkin pai-
notti, että Suomi kykenee toimimaan yh-
teistyössä Yhdysvaltojen kanssa riippu-
matta hallinnon kokoonpanosta.

Standardien rooli tietoturvassa
SFS:n asiantuntija Janne Kalli pu-

hui standardien merkityksestä tietotur-
van ja riskienhallinnan kehittämisessä.
Hän nosti esiin kansainväliset standardit,
kuten ISO 27001, ISO 22301 ja ISO 31000,
joiden avulla organisaatiot voivat täyttää
lainsäädännön vaatimuksia ja parantaa
toimintaansa. Riskienhallinnan näkökul-
masta standardit eivät ainoastaan estä
haitallisia tapahtumia, vaan tukevat myös
arvonluontia ja liiketoiminnan jatkuvuut-
ta.

SOC-ratkaisut ja automaatio
Palo Alto Nerworksin Antti Lehto-

nen käsitteli SOC-ratkaisujen haasteita,
kuten tiedon siiloutumista ja sirpaleista
dataa. Hän korosti automaation ja teko-
älyn merkitystä uhkien tunnistamisessa
ja hallinnassa. Hälytysten yhdistely ja
merkityksellisten tapausten esiin nosta-
minen automaation avulla voivat keven-
tää ihmisten työkuormaa ja parantaa or-
ganisaatioiden kykyä vastata kyberuh-
kiin. Lehtonen kuitenkin totesi, että
muutos vaatii organisaatioilta strategista
päätöksentekoa ja investointeja.

Oraclen Jaripetri Kalske puhui pil-
vipalveluiden turvallisuudesta, korostaen
infrastruktuurin eriyttämistä, monivai-
heista tunnistautumista ja jatkuvaa val-
vontaa. Pilvipalvelut eivät ole vain tekno-
logiaa, vaan niiden turvallisuus perustuu
eristämiseen ja automaatioon.

Tekoälyn rooli ja luottamuksen
merkitys

OpenTextin Laurent Strauss käsit-
teli tekoälyn sääntelyä ja automaation
merkitystä kyberturvallisuudessa. Hän
mainitsi EU:n sääntelyn, kuten Cyber

Resilience Actin ja Digital Operational
Resilience Actin, jotka parantavat digi-
taalisten järjestelmien kestävyyttä.
Strauss totesi, että 95 % tietoturvalouk-
kauksista johtuu inhimillisistä virheistä,
ja niitä voidaan vähentää tekoälyn ja au-
tomaation avulla. Tekoälyyn kohdistuvat
investoinnit kasvavat, ja niiden odote-
taan tuovan sekä älykkäitä ratkaisuja että
monimutkaisempia kyberuhkia.

Axis Communicationsin Jimmy Ek
nosti esiin luottamuksen tärkeyden ky-
berturvallisuudessa. Hän totesi, että ka-
meravalvontajärjestelmät kehittyvät jat-
kuvasti, ja niiden kyberturvallisuus on
kriittinen osa organisaatioiden turvalli-
suutta. Nykyaikaiset järjestelmät voivat
toimia älykkäinä hälytysjärjestelminä ja
analysoida ääniä, kuten laukauksia tai
huutoja, parantaen valvontajärjestelmien
tehokkuutta.

Kehitystä ja kasvua keskellä Ukrainan
sotaa

Ajax Systemsin Anzhela Stankevi-
ce jaMichael Hygild kertoivat, miten
yritys sopeutui Ukrainan sodan haastei-
siin. He siirsivät tuotannon uuteen teh-
taaseen ja kehittivät ilmaiskujen varoi-
tusjärjeselmän, joka on ladattu miljoonia
kertoja ja pelastanut lukemattomia ih-
mishenkiä. Sovelluksen englanninkieli-
sen varoitusäänenä toimii Star Warsista
tuttu näyttelijäMark Hamill. Tämä esi-
merkki kuvastaa ukrainalaista huumoria
ja kykyä löytää toivoa vaikeissa olosuh-
teissa.
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Ajax Systems siirsi
tuotantonsa nopeasti
uuteen tehtaaseen ja

keskittyi myös
humanitaariseen apuun,

kuten ilmaiskujen
varoitusjärjestelmän

kehittämiseen.
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Liiketoimintalähtöinen tiedon
laadun suunnittelu digihankkeissa
26.2.2025, Helsinki

Koulutus esittelee digi-, data- ja oh-
jelmistoasiantuntĳoille tiedon johta-
misen parhaita käytäntöjä sekä miten
niitä sovelletaan osana digitalisaation
kehittämisprojekteja. Erityisesti kurs-
si havainnollistaa, kuinka tiedon joh-
tamisen näkökulmat ja menetelmät
sulautetaan yhteen palvelumuotoilun
ja ohjelmistotekniikan suunnittelume-
netelmiin, sekä miten tietonäkökulma
linkittää eri koulukuntien suunnittelu-
menetelmät toisiinsa.

Johdatus konttiteknologioihin ja
DevSecOps-maailmaan
18.3.2025, Tietoturva ry

Miten yhdistää tietoturva ja DevOps
niin, että ne tuovat todellista lisäar-
voa? Koulutus avaa DevSecOps
-mallien perusteet ja näyttää konk-
reettisesti, kuinka organisaatiot voi-
vat hyödyntää niitä tietoturvan tehos-
tamisessa ja kehityksessä. Koulutus
sopii sekä teknisille että ei-teknisille
osallistujille.

Sovella nykypäivän tekoälyä
testauksessasi
14.5.2025, Helsinki

Kurssi on käytännönläheinen oppi-
miskurssi, ja harjoitukset tehdään
ryhmätestausmuodossa, jossa osal-
listujien rooleja kierrätetään. Harjoi-
tusten tukena käytettävä kokemus-
peräinen rakenne mahdollistaa ajan-
käytön kohdistumisen yhteiseen
käytännön kokemukseen tekoälyn
soveltamisesta testaustehtäviin.
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GreenICT kiertue 2025
- Ratkaisuja kestävään tulevaisuuteen

Green ICT -tapahtumat keräävät yhteen alueen kiinnosta-
vimmat yritykset ja toimĳat, jotka haluavat olla mukana to-
teuttamassa ICT -alan vihreää siirtymää. Kiertueen tapah-
tumat ovat osa kansallisesti toteutettava Green ICT VISIIRI
-hanketta.

Green ICT VISIIRI -hanke kasvattaa tietoisuutta ICT-alan
vihreästä siirtymästä sekä auttaa löytämään ratkaisuja koh-
ti kestävämpää tulevaisuutta.

Tapahtumasta jää käteen kattava ymmärrys Green ICT:n
nykytilasta ja tavoitteista sekä konkreettisia työkaluja vih-
reän siirtymän toteuttamiseen. Päivän aikana syntyy myös
arvokas verkosto samanhenkisten yritysten edustajista,
jotka jakavat yhteisen vision kestävästä tulevaisuudesta.
Lisäksi päivä tarjoaa mahdollisuuden viettää aikaa rennos-
sa ilmapiirissä ICT-alan huippuosaajien seurassa.

Kiertueen tapahtumapäivämäärät:

4.3.2025 Hämeenlinna 28.3.2025 Kouvola
5.3.2025 Turku 8.4.2025 Oulu
6.3.2025 Pori 9.4.2025 Kokkola
25.3.2025 Kuopio 10.4.2025 Seinäjoki
26.3.2025 Mikkeli

Kaikki tapahtumat ovat osallistujille maksuttomia.
https://tivia.fi/green-ict-kiertue-2025

https://tivia.fi/green-ict-kiertue-2025

