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Erka Koivunen (vas.) ja Jarmo HYOKKAAJ Al.l.A
Limnéll sanovat, etta digitali-

TIETOTURVA UHKAA el O moNmNLAIA
j i uusi i MOTIIVEJA

jatkuvasti uusia ulottuvuuksia.
o A A% ” Jopa tietoturva-alan asian-

tuntijoilla on taysi tyd pysya F-Secure jaotteli
mukana muutoksessa. kyberturvallisuutta
horjuttavat hyokkasjat

viiteen ryhméaan:

1. HAKKERIT. Tieto-
jarjestelmia hyvin tunteva
henkild, joka kokeilee paa-
syé vieraisiin jarjestelmiin.
Aikeet eivat ole valttamat-
ta pahat, mutta hakkerin
toimista voi aiheutua isoja
vahinkoja kohteelle.

2. HAKTIVISTIT. Protes-
toijia, joista osa ylittaa
laillisuuden rajat esimerkiksi
tietomurroilla. Poliittisten
motiivien ohella heilla voi
olla kaupallisia tavoitteita.
Vastustaja pyritaan hapai-
semaan ja aiheuttamaan
taloudellisia vahinkoja
paljastamalla esimerkiksi
henkil6tietoja, liikesalai-
suuksia tai asiakkaiden
tietoja. Painostuskeinoihin
kuuluvat my6s palvelun-
estohyokkaykset.

3. RIKOLLISET, jotka etsi-
vat digimaailmasta tapoja
tehda nopeasti ja helposti
rahaa isolla volyymilla.
Perinteisia tapoja ovat
esimerkiksi luottokortti-
tietojen varastaminen ja
pankkitunnusten kalastelu.

4. VALTIOLLISET
TOIMIJAT. Etenkin
suurvaltojen armeijan ja
turvallisuusviranomaisten
séhkoinen vakoilu nousi
julkisuuteen, kun Edward
Snowden teki paljastuksia
Yhdysvaltain ja Britannian
harjoittamasta vakoilusta.
Yksittdinen kansalainen voi
joutua vakoilun kohteeksi
esimerkiksi mielipiteiden-
sé vuoksi. Han saattaa
my®ds toimia “ponnahdus-
lautana”, jonka kautta
urkkija pyrkii ldhemmas
varsinaista kohdetta.

5. EXTREMISTIT. Esi-
merkiksi terroristit, joiden
kohteena ovat yhteiskun-
nan toiminnan kannalta
arat kohteet.

JALKOIHIN

Digitalisaation eteneminen tuo
kyberturvallisuuteen jatkuvasti
uusia haasteita. Hydkkaajien ja
heidan kayttamiensa menetelmien
kirjo laajenee. Pelia ei ole
kuitenkaan menetetty, sanovat
Erka Koivunen ja Jarno Limnéll.
TEKSTI JA KUVA: MATTI REMES

=

u Kyberturvallisuuden haastavin trendi
on jatkuvasti vauhtiaan lisdava tek-
nologian kehitys ja digitalisaatio. Tata
mieltd on Aalto-yliopiston kyberturval-
lisuuden professori ja Insta Group
Oy:n kyberturvallisuusjohtaja Jarno
Limnéll.

”Jopa meilla asiantuntijoilla on
tiysi tyd pysyd mukana tdssd muu-
toksen nopeudessa”, Limnéll sanoo.

Hyvé esimerkki on niin sanotun
esineiden internetin eli Internet of
Thingsin nopea eteneminen.

"Nyt internetiin yhdistetddn viisi
miljoonaa uutta ja yhd mielikuvituk-
sellisempaa asiaa ja esinettd joka tunti.
Vauhdin odotetaan kiihtyvén tulevina
vuosina. Monissa IoT-sovelluksissa ei ole
kuitenkaan mietitty tietoturvaa lainkaan.
Alykis ei saa tarkoittaa samaa kuin haavoit-
tuva tai hyvéksikaytettava.”

HYOKKAAJILLA UUSIA ASEITA

Tietoturvayhtididen tyonkuvaan kuuluu laatia
uhkakuvia, joista media tekee mielelldadn néyt-
tavid otsikoita.

F-Securen kyberturvallisuusneuvonantaja
Erka Koivunen myontéd, ettd riskien runsas
maalailu ja mediarummutus ovat aiheutta-
neet turtumista koko aihepiiriin. >>

TiVIA




NAMA ASIAT
KOROSTUVAT KYBER-
TURVALLISUUDESSA

Jarno Limnéllin mielesta
etenkin naihin asioihin
kannattaa kiinnittaa
huomiota:

1. TIETOTURVA on jatkuva
prosessi. Kyse ei ole pro-
jektista, vaan digimaailman
nopea muutos edellyttaa
jatkuvaa arviointia, toimin-
nan jatkuvaa kehittdmist3,
tilannetietoutta ja osaamisen
kehittamista.

2. DIGITURVALLISUUTTA ei
voi erottaa fyysisesta turvalli-
suudesta, vaan asiat on hah-
motettava kokonaisuutena.
Ulkoa tulevan tietomurron
liséksi kulkulupia voidaan vaa-
rentaa ja menna jarjestelmiin
tunnuksilla yrityksen sisalla.

3. IHMISET on nostettava
keskioon. Jokaisen tyonteki-
jan tulisi tiedostaa tietoturvan
merkitys ja tietda perusasiat.
Mahdollisia tietoturvauhkia
vastaan tulisi my6s harjoitella,
jotta toimintatavat ovat sel-
vét, jos jotakin ikévaa sattuu.

4. TIETOJARJESTELMIEN
avautuminen osittain ulko-
puolisille tuo omat haasteen-
sa. Jatkossa on oltava entista
paremmat valmiudet havaita
jarjestelmiin kuulumattomat
asiat ja suojata kaikkein tar-
keimmat tiedot.

5. TIEDON MANIPULOINTI
nousee tietovarkauksien
rinnalle riskiksi. Pahinta

on, jos hyokkaéja paasee
saastuttamaan huomaamat-
ta isoja tietomaaria pitkan
ajan kuluessa. Esimerkiksi
digitalisoituvassa terveyden-
huollossa tallainen tietojen
manipulointi olisi katastrofi.
Sairaalassa ei voisi endé luot-
taa, pitéadko jarjestelmasta
|6ytyva tieto potilaan veriryh-
mésté paikkansa. Luottamus
koko tietoainekseen saattaisi
romahtaa.

TiVIA

"ISO OSA AIEMMIN
OLANKOHAUTUKSELLA
OHITETUISTA UUSISTA
UHISTA ON OSOITTAUTUNUT
OIKEIKSI.”

"Monelta bisnespaattdjiltd on pééssyt
haméartymaan, mita tdma kaikki voi tarkoit-
taa omalle liiketoiminnalle”, Koivunen huo-
mauttaa.

Oman organisaation tietoturvauhkien ar-
viointia vaikeuttaa se, ettd kybermaailmassa
rikolliseen toimintaan syyllistyvad joukko on
entistd kirjavampi yksittdisistd rikollisista
valtioiden palkkaamiin vakoilijoihin.

Myos hyokkdysmenetelmét ovat moni-
puolistuneet huomattavasti. Haittaohjelman
tai tietomurron uhriksi voi joutua nyt muu-
tenkin kuin surffaamalla hdmaréperéisilla
sivustoilla.

”En halua lannistaa, mutta iso osa aiemmin
olankohautuksella ohitetuista uusista uhista
on osoittautunut oikeiksi, vieldpa valitettavan
nopealla aikataululla.”

Koivunen puhuu hyokkaystekniikoiden
proliferaatiosta eli levidmisesta.

”Jos muutama vuosi sitten jokin tekniik-
ka oli ainoastaan (Yhdysvaltain kansallisen
turvallisuuspalvelun) NSA:n eliittijoukkojen
kéytossd, niin nyt samaa tekniikkaa kayttévat
tavalliset itdeurooppalaiset rikolliset.”

TIETOTURVA
JOHDON AGENDALLE

Koivusen mukaan moni suomalainen yritys
ajattelee, ettd julkisuutta viime vuosina hal-
linneet verkkovakoilu ja -héirinta eivét niitd
kosketa. Koivunen kehottaa kuitenkin miet-
timéd4n uudelleen.

"Voit olla kohde, jos toimit alihankkijana
vaikkapa valtiolle, satut tuntemaan vakoili-
joita kiinnostavia ihmisié tai yrityksesi kiy
kauppaa kriisialueella.”

Koivunen muistuttaa, etta kaikki tietojér-
jestelmid vastaan hyokkaavat eivét ole val-
tiovaltojen vakoilijoita tai sotilaita. Asialla
voivat olla my0s taloudellista hyotya tavoit-
televa kilpailija. Erka Koivunen korostaa,

ettd lamaantua ei kannata.

“Kannattaa kédydé keskustelua omassa or-
ganisaatiossa ja selvittdd, mitka kulloisistakin
tietoturvatrendeistd ovat relevantteja ja nos-
tettava johdon agendalle.”

F-Securessa on jaoteltu tietoverkoissa vaa-
nivia hyokkadjid sekd heidédn motiivejaan ja
resurssejaan (ks. oheinen luettelo).

“Ryhmittely on tédrkedd, jotta ymmaér-
rdamme, millaisia resursseja vastustajilla on
kéytossdédn, millaisiin kohteisiin he tahtia-
vt ja miké on heiddn kykynsé saada aikaan
vahinkoja.”

SUOMALAINEN OSAAMINEN
ON KILPAILUVALTTI

Jarno Limnéllin mielestd tietoturvaa kos-
keva keskustelu keskittyy liikaa teknologi-
aan ja yksittaisiin uhkakuviin. Turvallisuus
tulee hdnen mukaansa ymmartdd mahdol-
listajana.

Limnéllin mielestd kokonaisuuteen kuu-
luvat oleellisesti my0s eettiset kysymykset ja
ihmisten rooli huimaavaa vauhtia etenevéssé
teknologisessa kehityksessé.

"Valilla pitédisi myos kysyd, pysyyko ihmi-
sen osaaminen ja ylipadnsa ihmisyys digitali-
saation ja teknologian vauhdissa.”

Limnéllin mukaan keskustelussa unoh-
tuu liséksi helposti, etta tietoturva on myos
mahdollisuus Suomelle ja suomalaisille yri-
tyksille.

“Kansainvélisesti vertaillen Suomessa
16ytyy néissd asioissa korkeaa osaamista ja
laaja yrityskenttd suhteessa maan kokoon.
Kaikkein tirkeinta ovat osaavat ihmiset.”

Limnéll arvioi, ettd kyberturvallisuudessa
korostuu jatkossa entistd enemmén luotta-
mus.

”Se on suomalaisten ratkaisujen kilpailu-
etu, jota kannattaa pitai esilld ja viedd maa-
ilmalle.”

KIIHDYTTAA VAUHTIA

DIGITALISOINNISSA

Suomi on muuttumassa
aidosti tietoyhteiskunnaksi,
kertoo TIVIAn IT- ja
digitalisointibarometri.
Tietohankkeiden
onnistuminen

edellyttaa entista
parempaa

johtamista.

> TIVIAn teettdma [T ja digitalisointi-
barometri 2015 luotasi jélleen yri-
tysten liiketoiminta- ja ITjohdon mielipi-
teitd IT:n merkityksestd, soveltamisesta ja
johtamisesta seka digitalisaation tilasta
organisaatioissa.

Jarjestyksessadn kahdeksas tutkimus
osoittaa, ettd digitaalisuus nayttiisi nyt ot-
tavan sille kuuluvaa keskeisté roolia koko
Suomen talouden kehityksessa.

"IT- ja digitalisointi-indeksin kehitys
on seurannut pitkdédn viiveella bruttokan-
santuotteen kehitystd. Nyt indeksissd oli
ensimmaistd kertaa enemmén orastavia
positiivisen kehityksen merkkeja. Voidaan
vain toivoa, ettd kiithtyvd muutos kohti
tietoyhteiskuntaa vaikuttaa positiivisesti
my0s tuottavuuden kehitykseen”, tutki-
muksen tehnyt hallitusammattilainen ja
Turun yliopiston erikoistutkija Tomi Dahl-
berg arvioi.

Barometrin mukaan 86 prosenttia or-
ganisaatioista sai lisdarvoa liiketoimin-
nalleen IT:sti ja digitalisoinnista, silld ne
mahdollistivat uusien innovaatioiden ja
liiketoimintojen kehittdmisen.

Dahlbergin mukaan digitalisoinnin
hy6tyjen saaminen edellyttdd ennen muu-
ta IT:n kokonaisvaltaista kehittamistd ja
hyvaa johtamista.

”Digitalisointi on valtava murros liike-

BAROMETRIN
5 KESKEISINTA
TULOSTA

1. IT:ssé ja digitalisoinnissa on
enemman orastavia positiivisia
merkkeja kuin Suomen kansain-
taloudessa ja tuottavuudessa.

2. Suomi nayttaa jaavan jalkeen
IT:n ja digitalisoinnin soveltamisessa.

3. Uusien teknologioiden kayttoon-
ottoa johdetaan erillisina saarekkei-
na yhtenaisen teknologiajohtamisen
sijasta.

4. |T:lle ja digitalisoinnille asetet-
tujen tavoitteiden saavuttaminen
arvioidaan heikoksi.

5. IT:n ja digitalisoinnin hyvilla
johtamiskaytannailla on kiistaton

yhteys onnistumiseen ja hyotyjen
saavuttamiseen.

toiminnalle. Hankkeiden onnistuminen
vaatii, ettd organisaatioiden ylin johto ja
ITjohto ymmartivét digitalisoinnin mer-
kityksen. Liséksi tarvitaan johtamistaitoja,
silla hyvd IT:n johtaminen lisdd digita-
lisoinnista saatavia hyotyjd ja parantaa
organisaation kykyd soveltaa ja johtaa
IT:t4”, Dahlberg huomauttaa.

Tomi Dahlberg kertoi
IT- ja digitalisointi-
barometrin tuloksista
ICTexpon asian-
tuntijapaneelissa.

Palkkakehitys lahti
pieneen laskuun

TIVIAn uusimman palkkatutkimuksen mu-
kaan IT-alan palkkojen aikaisempi positiivi-
nen palkkakehitys pyséhtyi ja kdantyi jopa
niukasti laskuun vuonna 2015. Kaikkien
palkkojen keskiarvo oli 4379 euroa ja
kokonaispalkkojen keskiarvo 4627 euroa.

Samanaikaisesti tuloerot alalla ovat
kasvaneet. Tulokset osoittavat, etta seka
2001-4000 euroa ansaitsevien ettd yli
6000 euron peruspalkkaa ansaitsevien
osuus on kasvanut hieman edellisvuodesta.

Miesten ja naisten palkkojen ero on
lahes poistunut. Kolme neljasta [T-alalla
tyoskentelevésta on edelleen miehii. Palk-
kaero sukupuolten vélilla on kaventunut
63 euroon kokonaispalkkojen osalta, kun
vastaava luku oli edellisvuonna 240 euroa.

Ero selittyy padosin silld, ettd naisia on
edelleen suhteellisesti hieman vahemmén
johtavassa asemassa ja vaativissa asiantun-
tijatehtévissd. Tutkimuksen mukaan t6itd
tehtiin aiempaa enemméan, mutta koulutus-
ta saatiin aiempaa vihemmaén.

TIVIAn vuosittain toteuttama IT-ura-
tutkimus tehtiin tdna vuonna yhteistyGssa
Tivi-lehden kanssa. Kéytdnnon tutkimus-
tyon teki TNS Gallup.



M-Filesin Jussi
Salmi (vas.) ja
Miika Makitalo
sanovat, etta
M-Files kasvaa

nyt huomattavasti
nopeammin kuin
tiedonhallinta-
ratkaisuja tarjoavat
yritykset keski-
maarin.

M-FILESIN TIEDONHALLINTA
HAASTAA JATTILAISET

Vuoden tietotekniikkatuotteeksi valittu M-Files haastaa kumouksellisella
tiedonhallintaratkaisullaan IBM:n ja Microsoftin kaltaiset globaalit jattildiset.

TEKSTI: MATTI REMES, KUVA: M-FILES

u TIVIA ja Tietotekniikan tutkimussa&tio
valitsivat M-Filesin tiedonhallintarat-
kaisun Vuoden 2015 tietotekniikkatuotteeksi.

Kuten moni muukin hyvd bisnesidea,
my0s tdma tuote syntyi arkisen ongelman
ratkaisuyrityksestd, sanoo M-Filesin toimi-
tusjohtaja Miika Makitalo.

Tamperelaisen ohjelmistoyrityksen paan-
vaivana oli omiin projekteihin liittyvien do-
kumenttien ja tietojen hallinta. Kun sopivaa
ratkaisua ei markkinoilta 16ytynyt, yritys
paatti kehittdd tarkoitukseen oman ohjel-
miston.

"Monen kilpailijan tiedonhallinta perus-
tuu perinteiseen kansiorakenteeseen. M-File-
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sin ratkaisussa kaytettévyys ratkaisee, ja tie-
toa hallitaan siséllon ja metatietojen avulla”,
Mékitalo tiivistaa.

OIKEA TIETO LOYTYY NOPEASTI

M-Filesin myynnisté ja palveluista vastaava
johtaja Jussi Salmi sanoo, ettid perinteisis-
sé tiedonhallintajérjestelmissd esimerkiksi
sopimusdokumenttia haettaessa pitdé ensin
muistella, mihin paikkaan kollega on sen
tallettanut.

"Tiedon hakemiseen menee runsaasti tyo-
aikaa. Ja kun tiedoston lopulta 16ytyy; ei voi
olla tdysin varma, onko kyseessd varmasti se
kaikkein viimeisin versio”, Salmi huomauttaa.

M-Filesin jarjestelmisséd viimeisin versio
oikeasta dokumentista 16ytyy aina, silld ver-
sionhallinta toteutuu automaattisesti.

M-Filesin ratkaisussa dokumentit, tiedos-
tot ja muu jasentdméton tieto voidaan integ-
roida eri liiketoimintajérjestelmien, kuten
CRM-, ERP- ja HR-jérjestelmien, tuottaman
tiedon kanssa.

”Jatkossa ohjelmistomme toimii erdénlai-
sena édlykerroksena organisaation muiden
jérjestelmien paalld. Se hyodyntaa tehokas-
ta hakumoottoria, automaattista luokittelua
ja koneellista oppimista. Niiden avulla tietoa
voidaan jasentda sen merkityksen ja arvon
mukaan ilman, etté tietoa tarvitsee siirt4a.”

KILPAILUVALTTINA
HELPPOKAYTTOISYYS

Ohjelmiston kéyttajdystavéllisyyteen on Jussi
Salmen mukaan kiinnitetty paljon huomiota.

Ratkaisun avulla kiyttajat padsevat yh-
den sovelluksen ja kayttoliittymin kautta
késiksi eri jérjestelmien tietoihin. Tiedosta
voi my0s lahettdd suojattuja linkkeja yhteis-
tyokumppaneille.

Salmi huomauttaa, ettd kriittiset loppu-
kéyttdjat tyypillisesti vihaavat uusia tieto-
jarjestelmid. M-Filesin ohjelmiston kéyt-
tdjatyytyvaisyyskyselyissdé 98  prosenttia
loppukayttijistd on ollut jarjestelméén tyy-
tyvaisid.

"Oleellinen juttu on helppokéyttdisyys.
Tiedonhallintaratkaisussamme on esimer-
kiksi ’googlemaisia’ elementteji. Niiden an-
siosta kaikki nettiselainta kiyttdneet osaa-
vat sitd kédyttdd”, Salmi havainnollistaa.

VASTASSA GLOBAALIT JATTILAISET

Miika Maékitalo sanoo, ettd M-Filesin Kkil-
pailijoista poikkeava ratkaisu on saanut
runsaasti huomiota. Kansainvéliset mark-
kinatutkimuslaitokset Gartner, Forrester ja
Nucleus Research ovat nostaneet M-Filesin
maailman johtavien toimijoiden seuraan.

M-Filesin kilpailijoita tiedonhallintajér-
jestelmissa ovat IBM:n, Microsoftin ja Open
Textin kaltaiset globaalit jatit.

Yrityksen liikevaihto nousi viime vuonna
30 miljoonaan euroon, josta jo yli puolet tuli
kansainvalisiltd markkinoilta.

”Myynti kasvaa Suomessa, mutta kan-
sainvélisilld markkinoilla kasvu on vieldkin
nopeampaa.”

Mékitalo laskee, ettd jo useat tuhannet
yritykset yli 100 maassa kéyttévét M-Filesia.
Suomessa yrityksen ohjelmisto on kéytossa
yli tuhannessa organisaatiossa. Asiakkaita
ovat muun muassa SSAB, Gasum, Caverion,
Kemira, Patria ja Securitas.

Ulkomailla M-Files on kasvanut etenkin
Yhdysvalloissa, jossa silld on jo ldhes sata
tyontekijad. Yritykselld on maatoimisto li-
séksi Iso-Britanniassa.

”Tarkoitus on avata toimistot tdnd vuon-
na Ranskaan, Saksaan ja Australiaan”, Mé-
kitalo suunnittelee.

SIJOITTAJAT NAKEVAT
PALJON POTENTIAALIA
Maaliskuussa M-Files kertoi 33 miljoonan

euron rahoituksesta padomasijoittajilta. Ra-
hoituskierrokseen osallistuivat ranskalainen

"TUOTE-
KEHITYKSEN
LAATU ON
SUOMESSA
BRILJANTTIA.”

Partech Ventures, brittildinen Draper Esprit
ja Suomen Teollisuussijoitus.

Padomasijoitus on yksi kaikkien aikojen
suurimmista sijoituksista suomalaiseen al-
kuvaiheen kasvuyritykseen.

”Sijoitus kithdyttdd M-Filesin kansainva-
listymista ja lisdd my0s tuotekehityspanos-
tuksia”, Mékitalo sanoo.

M-Files on kasvanut lyhyessd ajassa yli
310 hengen yritykseksi. Mékitalon mukaan
Suomessa osaavan henkilokunnan 16ytami-
nen ei ole tuottanut suurempia ongelmia.

"Yrityksen tunnettuus alkaa olla hyva, jo-
ten olemme saaneet paljon hyvid hakemuk-
sia avoimiin paikkoihin.”

TUOTEKEHITYS HUIPPUA SUOMESSA

Viime aikoina M-Files on rekrytoinut tie-
totekniikan ammattilaisia muun muassa
tyotehtéviin, joissa tuetaan ratkaisumyyn-
tid ja konsultoidaan asiakkaita ratkaisujen
kayttoonotossa. My6s tuotekehitystiimid on
vahvistettu.

Makitalon mielestd Suomessa 16ytyy
huippuosaamista teknologiassa. Muussa ta-
pauksessa runsaan 300 hengen yritys tuskin
pystyisi kilpailemaan tasapiisesti kymme-
nien tuhansien tyontekijoiden globaalien
jattildisten kanssa.

“Menestyminen kilpailussa on osoitus sii-
td, ettd tuotekehityksen laatu on Suomessa
briljanttia.”

Yleiselld tasolla Mékitalo kaipaa eniten
osaamista ja asennetta myyntiin ja markki-
nointiin.

”Suomessa on tapana hioa tuote viimei-
sen padlle, jolloin myyntiin ja markkinoin-
tiin ei riitd endd paukkuja. Silloin kilpailun
voi joissakin tapauksissa viedd teknologi-
sesti heikompi tuote, jota osataan kuitenkin
myydéa tehokkaammin.”

Ilkka Paananen
vuoden vaikuttaja

TIVIA ja Tietotekniikan tutkimusséa-
ti6 valitsivat Vuoden 2015 tieto-
tekniikkavaikuttajaksi Supercellin
toimitusjohtajan Ilkka Paanasen.

Valintakriteereissi todetaan, ettd
Paananen on onnistunut pitk&jan-
teiselld johtamisellaan luomaan
kansainvalisestikin harvinaisen
menestyksekkéén yrityksen.

Liséksi hin tekee rahoittajana
ja neuvonantajana arvokasta tyota
suomalaisten startup-yritysten ja
kasvuyrittdjyyden puolesta.
“Paananen on luonut uuden kasvun
ainekset yhdistdmaélld osaamis- ja
palvelutalouden ytimen seka ohjel-
misto-osaamisen. Supercell ja sen
tunnetuimmat pelit ovat positiivinen
esimerkki tieto- ja viestintdalan
mahdollisuuksista”, TIVIAn toimin-
nanjohtaja Robert Serén perustelee.

Leo Niemela
vuoden
tietoturva-
paallikko

TIETOTURVA RY on valinnut Vuo-
den tietoturvapééllikoksi LahiTapio-
lan tietoturvajohtajan Leo Niemelén,
joka on esimerkillisesti kehittanyt
tietoturvan seké tietosuojan toimin-
tatapoja ja edellytyksid vuoden 2015
aikana.

Héan on muun muassa kayn-
nistanyt viime vuoden aikana
LahiTapiolan Bug Bounty -oh-
jelman seka jérjestdnyt avoimen
Hack Day -tapahtuman. Nama ovat
molemmat, erityisesti Suomen yri-
tyskentéssd, ennakkoluulottomia
keinoja, joiden avulla LahiTapiola
etsii yhdessa riippumattomien
tietoturva-ammattilaisten ja -har-
rastajien kanssa haavoittuvuuksia
palveluistaan varmistaen niiden
tietoturvallisuuden.

Vuoden tietoturvapaallikko -huo-
mionosoitus jaettiin nyt viidennen
kerran.



ESINEIDEN INTERNET
ON MUUTAKIN KUIN
TEKNIIKKAA

Suomella on hyva mahdollisuus nousta karkimaaksi esineiden internetissa.
Se edellyttdéd kuitenkin uusien liiketoimintamallien ja asiakkaiden tarpeiden

aitoa ymmarrysta.

Hitsauslaitteita valmistava Kemppi
tunnetaan Suomessa edelldkévijana
esineiden internetin hyodyntdmisessa.

Lahtelaisyrityksen innovaatio- ja kehitys-
johtaja Mikko Veikkolainen sanoo, etti asi-
aa alettiin pohtia jo ennen kuin termit [oT
(Internet of Things) tai teollinen internet
vakiintuivat yleiseen kéyttoon.

”Kymmenen vuotta sitten puhuttiin IoT:n
sijaan teollisuuden palveluliiketoiminnan
kehittdmisestd ja digitaalisista lisdarvopal-
veluista asiakkaille”, Veikkolainen sanoo.

Kemppi on kehittdnyt antureihin, langat-
tomiin yhteyksiin ja tietokoneohjelmistoihin
perustuvan kokonaisratkaisun, joka keradd
hitsaustyostéd digitaalisesti kaiken hyotytie-
don pilvipalveluun. Jérjestelmin ansiosta
hitsausprosessia voidaan hallita ja analysoi-
da entistd paremmin.

Jérjestelmd tunnistaa hitsaajan seké ha-
nen pétevyytensa. Tyon aikana keratdén au-
tomaattisesti tietoa esimerkiksi jannitteestd,
virrasta ja hitsauslangan sy6ton nopeudesta.
Néin tyon jilked voidaan seurata, analysoi-
da ja raportoida.”

KAIKKI LAHTEE ASIAKKAAN TARPEISTA

Esineiden internetid hy6dynnetiddn teolli-
suuden kéyttdmissa Kempin hitsausjarjestel-
missé, esimerkiksi laivanrakennuksessa.

Veikkolaisen mukaan jérjestelmén kehi-
tystyo 14hti liikkeelle asiakkaiden tarpeiden
kartoituksesta. Keskusteluissa nousi esille
yhtenevéisid ongelmia, joihin ldhdettiin ha-
kemaan ratkaisua.

”Asiakkaille IoT:n tuominen hitsausrat-
kaisuihin tuo huomattavaa lisdarvoa. Se
tehostaa hitsaajien toimintaa ja varmistaa
hitsaustyén laadun aiempaa paremmin.
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Niill4 asioilla on asiakasyrityksille iso talou-
dellinen merkitys.”

SUOMESSA PALJON POTENTIAALIA

Mikko Veikkolaisen mielestd Suomen edelly-
tykset nousta [oT:n karkimaaksi ovat hyvat.
Ainakin meilld on paljon potentiaalia osaa-
misessa.

“Nokian synnyttdma klusteri on iso tekija.
Sen pohjalta on syntynyt paljon pienid yri-
tyksid, joilla on kovaa osaamista.”

Yhteisty0 startup-yritysten kanssa on yksi
tapa kehittdd uusia esineiden internetiin
perustuvia ratkaisuja. Myos Kemppi tekee
tyota useiden yritysten kanssa, jotka tuovat
lisdarvoa esimerkiksi tuotekehitykseen.

”Aiemmin téllaista vuorovaikutusta ei ol-
lut. Startupit tuovat aivan toisenlaista dyna-
miikkaa ja osaamista isommille yrityksille.”

Myos yhteistyo tutkimusmaailman kans-
sa on ollut Veikkolaisen mielestd hyodyl-
listd. Suomen heikkouksiksi hén laskee
innovaatioiden tuotteistuksen ja kaupallis-
tamisen.

"Ne jaavat usein puolitiehen.”

HYPEEN MUKAAN HEPPOISIN EVAIN

Veikkolainen on havainnut, ettd IoT-hypen
keskelld on alkanut kuulua myo6s epéilevia
kommentteja, maksavatko esineiden inter-
netiin tehdyt panostukset itsensd koskaan
takaisin.

”Moni lédhtee muoti-ilmi6én mukaan liian
heppoisin eviin. Konsultit kertovat houkut-
televia tarinoita, joihin on helppo yhtya ja
lahted mukaan.”

Veikkolaisen mielestd epédonnistumisen
riski on suuri, jos IoT-tuote tai -palvelu ei
lahde asiakkaan tarpeista. Tekniikasta ei saa

MUOTI-II.MI&I.I.I"\"
ON MONTA NIMEA

e Esineiden internet (Internet of
Things, 1oT) on laaja yleiskésite,
joka tarkoittaa internetin laajentu-
mista laitteisiin ja koneisiin. Niita
ohjataan, valvotaan, mitataan ja
keratdan tietoa internetin kautta.
loT:ta kdytetaan usein kuluttajamark-
kinoille suunnattujen ratkaisujen
yhteydessa.

e Teollinen internet on loT:sta kaytetty
rinnakkaistermi. Sita kaytetaan
etenkin yrityskdyttéon suunnattujen
esineiden internetin ratkaisuissa.

e Kaiken internet (Internet of Eve-
rything, loE). Ciscon lanseeraama
vieldkin laajempi yleiskasite loT:n

rinnalle.

innostua vain tekniikan takia, han painottaa.

“Asiakkaan toimintatavoista ja proses-
seista on tunnistettava asioita, joita voidaan
automatisoimalla ja IoT:n avulla tehostaa.
Asiakkaan tarpeiden ymmaérrys on pidetta-
va aina mielessd. Tekniset suorituskykyarvot
harvoin myyvat. Tarjolla pitdé olla aito rat-
kaisu asiakkaan ongelmaan.”

INVESTOINTILAMA HIDASTAA KEHITYSTA

Aalto-yliopistossa  Teollisuuden digitaali-
nen murros -konsortiota johtava professori
Martti Méantyla sanoo, ettd suurin haaste
IoT:ssa ei liity teknologiaan vaan liiketoi-
mintamalleihin.

"Yrityksiltd tarvitaan kykya 16ytda hyvia
sovelluskohteita ja viedd ne sille tasolle, ettd
voidaan tehd investointeja”, Méntyla sanoo.

Héanen mukaansa IoT:sta on hypetetty jo
niin paljon, ettd tietoisuus aihepiiristd alkaa

KEMPPI

olla jo Suomessa hyvélla tasolla.
”Olemme edelld jopa monia verrokkimaita.”
Méntyldn mielestd hypetyksen vieminen
kdytdannon sovelluksiin on edennyt kuiten-
kin odotettua verkkaisemmin.
“Investointilama nakyy myo0s téssi. Yri-
tykset eivit ole lahteneet suuressa mittakaa-
vassa laittamaan rahaa uusiin sovelluksiin.”
Poikkeuksia ovat Konecranesin, Koneen
ja Wartsilan kaltaiset konepajayhtiot, joiden
liikevaihdosta huolto ja kunnossapito tuovat
jo leijonanosan. Laitteista keréttdvén tiedon
avulla huollon ohjausta voidaan parantaa.
Kunnossapidostakin tulee ennakoivaa.

JOHDON ASENNE RATKAISEE

Maéntyldn mielestd esineiden internetin
kéytt6 on luontevaa, kun tehdédén tuotanto-
hyodykkeita ja haetaan operatiivisia hyotyja
nykyiseen toimintaan.

KEMPPI

1. Kempin loT:ta hyédyntavia
hitsauslaitteita kdytetddn muun mu-
assa Outotecin Turulan-konepajalla.

2. Martti Mantylan mielesta yritys-
ten tulisi tarkastella omaa tekemista
koko ajan kriittisesti. Jos ei itse

hy6dynné loT:n mahdollisuuksia,
joku muu tekee ja vie markkinat.

3. Mikko Veikkolaisen mielesta
epaonnistumisen riski on suuri,
jos loT-tuote tai -palvelu ei lahde
asiakkaan tarpeista.

"Helpointa on 14htea liikkeelle oman yri-
tyksen liiketoiminnan kehittdmisestd”, Man-
tyléd sanoo.

Mantyla kannustaa kaikkia yrityksia kar-
toittamaan hyo6tyja, joita IoT:hen perustuvat
ratkaisut voivat tuoda liiketoimintaan.

"Kehitystad jarruttavat usein osaamiska-
peikot. Yrityksen omalla henkil6st6lla ei ole
valmiuksia kehittdd uusia asioita. Toisaalta
palveluntuottajien kyky palvella teollisuutta
on vield puutteellinen.”

Mantyld sanoo tormadvinsd myds sel-
laisiin yrityksiin, joiden ylimmé&n johdon
mielestd IoT ei koske omaa liiketoimintaa
tai koko toimialaa. Téllainen asenne voi olla
kohtalokas.

”Omaa tekemistd on tarkasteltava koko
ajan kriittisesti. Jos ei itse hyodynna IoT:n
mahdollisuuksia, joku muu tekee ja vie
markkinat.”

MATTI REMES

1OT:N KOLME
ETENEMISTAPAA

Professori Martti Mantyla
hahmottaa kolme tasoa, joilla
esineiden internet etenee nyt
vauhdilla kaikilla toimialoilla:

1. Suorat operatiiviset hyédyt
omassa toiminnassa. Kyse on usein
tutuista, jo olemassa olevista sovel-
luksista — esimerkiksi ennakoivasta
kunnossapidosta seka etdmonitoroin-
nista ja -operoinnista. Tavoitteena on
suhteellisen pienilla investoinneilla
parantaa oman yrityksen tuotantopro-
sesseja, mikd parantaa kilpailukykya ja
véhentdé kustannuksia.

2. Liiketoiminnan laajentaminen
uusiin palveluihin. Yritys |dhtee hake-
maan kasvua uudenlaisista palveluista.
Hyvé esimerkki on Kemppi, joka on
kehittanyt hitsauslaitteiden rinnalle
asiakkaiden liiketoimintaa edistavia
palveluja.

3. Disruptiivinen liiketoiminta.
Kokonaan uudentyyppinen teknologia
ja palvelu, joka kadantaa paalaelleen
toimialan perinteiset lilketoimintamal-
lit ja ansaintalogiikan. Tunnetuimpia
esimerkkeja tastd ovat majoitusalaa
mullistava Airbnb ja taksialaa kuohut-
tava Uber. Disruptiivinen esimerkki on
myds suomalainen Enovo, joka tekee
langattomia antureita roska-astioihin.
Yrityksen jarjestelma osaa ennustaa
roska-astioiden tayttdasteen ja luoda
paivan tilanteen mukaiset reitit roska-
autoille.



TiVIA

DIGIJUNAAN
ehtiiviela

ICTexpo kerasi IT-alan ammattilaiset pohtimaan paivan polttavia aiheita. Vauhdilla

eteneva digitalisaatio ja Suomen pysyminen menossa mukana olivat kantavia
teemoja TIVIAnN jarjestdméassa ohjelmassa.

Seitsemétti kertaa jarjestetty ICTex-

po kokosi yli 4300 vierailijaa, 127
néytteilleasettajaa ja runsaat 100 puhujaa
huhtikuun lopulla Helsingin Messukeskuk-
seen.

TIVIAlla oli tapahtumassa monta roolia.
Oman stédndin ohella TIVIA-yhteisén am-
mattilaiset antoivat kahdella lavalla tietois-
kuja, jotka houkuttelivat katsomon téyteen
kiinnostuneita kuulijoita.

ICT-palveluyritys Nebulan toimitusjohta-
ja Pekka Eloholma puhui lavalla pilvipal-
velujen hyodyistd pienille ja keskisuurille
yrityksille.

”Pilvipalvelujen kéayttdonotto on erityisen

1. Edward Snowden esiintyi messu-
vieraille suorassa videohaastattelussa.

2. IT-alan konkarit Jyrki Kontio (vas.),
Mika Helenius, Pete Nieminen ja
Tomi Dahlberg pohtivat paneelissa
yritysten vahvuuksia ja heikkouksia
nopeasti etenevassa digitalisaatiossa.

3. TIVIAnN jarjestamat tietoiskut
kerasivat katsomon tayteen

kiinnostunutta yleis6a.

4. TIVIAn osasto oli messujen suosittu
kohtaamispaikka.

5. Nebulan toimitusjohtaja Pekka
Eloholma oli yksi TIVIAn ohjelmalinjan
puhujista.

tarkedd pk-yrityksille, silla se lisdad niiden
ketteryyttd ja sddstdd merkittavasti kustan-
nuksia”, Eloholma sanoi.

PILVIPALVELUT TUTUIKSI
PK-YRITYKSILLE

Myos IT-alan konkareiden paneelit vetivét
hyvin yleisoa. Digijuna meni jo, moni jai
laiturille — miten ehtii vield mukaan? T&té
kysymysté pohtivat konsultti Jyrki Kontion
johdolla hallitusammattilainen Tomi Dahl-
berg, Aalto-yliopiston digitaalisen johtami-
sen tutkija Mika Helenius ja Enfon tietohal-
lintojohtaja Pete Nieminen.

"Pelkka tahtotila ei riitd digitaalisuuden
edistdmiseksi. On oltava valmis tekemdin
konkreettisia tekoja, tekemé&én investointeja
ja ottamaan riskeja”, Nieminen korosti.

Hinen mukaansa suomalaiset yritykset
ovat kuitenkin pysyneet kohtalaisen hyvin
digijunassa mukana. Liiketoimintaansa ja
jarjestelmiddn menestyksekkaisti automati-
soineita yrityksia 10ytyy monelta toimialalta,
esimerkiksi véhittdiskaupasta ja teollisuu-
desta.

KAIKKI LAHTEE JOHTAMISESTA

Tomi Dahlberg huomautti, ettd valtaosassa
suomalaisia yrityksid digitalisaation mah-
dollisuuksia ei ole kuitenkaan osattu vield
hyodyntédd. Tahén viittaa hdnen tekeménsa
IT ja digitalisointibarometrin tulokset (ks.
erillinen juttu sivulla 5).

"Uusien teknologioiden johtaminen ja
kaytto organisaatioiden liiketoiminnassa on
vaatimatonta. Suomalaisista organisaatiois-
ta vain 10-20 prosenttia on oikeasti IT:n ja
digitalisoinnin johtajia.”

Myos Mika Helenius oli huolissaan johta-
misvajeesta, joka jarruttaa digitaalisen liike-
toiminnan kehittdmista. Yritysten ylin johto
ei hinen mielestédédn edelleenkdédn tunnista
tietojarjestelmien strategista merkitystd ja
mahdollisuuksia.

Kilpailukykya ei luoda sillg, ettd hyodyn-
netddn ja kdytetddn muiden tekemié ohjel-
mistoja. Sen sijaan yritysten pitdisi pystya
luomaan uutta, mutta ohjelmistosuunnitte-
lun painoarvo on unohdettu.”

Heleniuksen mielestéd saksalainen verk-
kokauppa Zalando on hyvé esimerkki yri-
tyksestd, joka ymmartdd ohjelmistojen tuo-
man lisdarvon. Yrityksen tyovoimasta 75
prosenttia on ohjelmistosuunnittelijoita.

Jyrki Kontio nosti loppupuheenvuorossa
esille sen, ettd jokainen IT-alan ammattilai-
nen voi vaikuttaa omassa organisaatiossaan.

”Jos haluatte vaikuttaa, vaikuttakaa 14-
heisiinne ja pomoihinne.”

SNOWDEN MESSUJEN VETONAULA

ICTExpon suosituin ohjelmanumero oli
amerikkalaisen tietovuotaja Edward Snow-
denin esiintyminen videoyhteyden kautta.
Han varoitti Suomea internetin joukkoval-
vontaan liittyvista riskeistd ja heikkouksista.

”Massiivinen verkkovalvonta ei Yhdys-
valloissakaan auttanut ehkiisemé&én terrori-
iskuja. Suomi tuskin pystyisi yhtddn sen pa-
rempaan”, Snowden huomautti.

Vendjaltd turvapaikan saanut Snowden
oli huolissaan yritysten ja julkisen sektorin
heikosta tietoturvasta. Hénen mielestdan
yritysten kannattaisi esimerkiksi panostaa
nykyistd enemmén salausjarjestelmien ke-
hittdmiseen.






