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Osaamisen

Mika Helenius, TIVIAn toiminnanjohtaja

tuottavuusmurros
haastaa yhteiskunnan

» Itsenainen 100-vuotias Suomi on yksi maailman hienoimmista
tarinoista. Olemme nousseet koulutuksen, luovuuden ja periksi anta-
mattoman kekselidisyyden avulla yhdeksi maailman arvostetuimmis-
ta maista. Suomi tunnetaan avoimena ja turvallisena yhteiskuntana,
jossa voidaan luottaa syvalliseen osaamiseen ja asiantuntemukseen.
Digitaalinen murros on nyt haastamassa perinteisia yhteiskuntamme
arvoja. Ohjelmistot méaarittelevat yha enemman, miten ideoimme,
toimimme ja kayttdydymme erilaisissa sosiaalisissa tilanteissa. Oh-
jelmistoista ja ohjelmistojen avulla tuotetuista palveluista on tullut
kulttuuriamme voimakkaasti maaritteleva tekija.

Digitaalinen murros on murentanut omaan osaamiseemme poh-
jautuvaa hyvaa valmistelua, paatoksentekoa, suunnittelua ja toteutta-
mista. Tietohallintojohtamisen (CIO) rinnalle on tullut markkinoinnin
ja valmiiden digitaalisten palveluiden hyodyntamisen nakokulmia.
Samanaikaisesti muualla maailmassa CIO:n rooli on kehittymassa
yha enemman uuden liiketoiminnan kehittdmisen, rakentamisen
ja yrittajyyden ndkokulmalle. Viimeaikaisissa nakokulmissa ClO:n
rooli onkin rinnastettu koko yrityksen liikketoiminnan kehittymisesta
ja pyorimisesta vastaavaksi operatiiviseksi johtajaksi (COO). CIO
uudessa COO:n roolissa vastaa liiketoiminnan ytimessa uudesta
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arvonluonnista, liilketoiminnan laajentumisesta ja taysin uusien liike-
toiminta-alueiden ketterasta synnyttamisesta. Tulemme nakemaan
kehityksen, jossa CIO:t tulevat ottamaan jopa toimitusjohtajan (CEO)
paikkoja, kun organisaatiot muuntuvat taysin ohjelmistopohjaisiksi
alustatalousyhtioiksi. Euroopassa on erittdin vahva liiketoimintaa ke-
hittava ClO:n nakokulma, jota Suomessakin tulisi edistaa laajemmin.
Olemme jaaneet selkeasti jalkeen ohjelmistoihin perustuvan alusta-
talouden rakentamisessa keskittymalla valmiiden ratkaisujen osta-
miseen ilman todellisen kilpailukyvyn syntymista globaalin talouden
nakokulmasta. Alustatalouden osaaminen, yrittajyys, investoinnit ja
julkiset kumppanuusohjelmat tulevat olemaan merkittavassa roolissa
ohjelmistopohjaisen tuottavuuden kehittdmisessa.

Eurooppa on tiivistymassa yha tiukemmin yhtenaiseksi asian-
tuntijalahtoiseksi osaamisrintamaksi mantereen uusteollistamiseksi
EU-komission toimesta. TIVIA on tassa kehityksessa merkittavassa
roolissa Euroopan komission pienisté ja keskisuurista yrityksista vas-
taavan toimeenpanoviraston (EASME) eri hankkeissa. TIVIAn tuot-
tavuus-, kilpailukyky- ja osaamiskehitystutkimustoiminta on avannut
uuden eurooppalaisen kehityspolun kaikille EU-maille.



Laivaseminaarin osallistujat kokoontuivat jo perinteeksi muodostuneeseen ryhmakuvaan.
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Teksti: Tiina Riutta
Kuvat: Roger Sandstrom

» Lokakuun 5. paiva Silja Linen laiva lastattiin tiedonnalkaisilla sys-
teemityontekijoilla. 2037 Tiekartta tulevaisuuteen -laivaseminaari oli
lahdosséa satamasta kohti Tukholmaa. Sytyke ry:n seminaariristeily
oli jo kahdeskymmenes ja taaksepain tuijottelun sijaan seminaarioh-
jelmassa katsottiin rohkeasti tulevaisuuteen ja mietittiin alan tulevia
trendeja. llahduttavaa oli huomata, ettd uusien osallistujien lisaksi
seminaariristeilyt ovat vedonneet vuodesta toiseen myds vanhoihin
kavijoihin. Joukosta loytyikin henkildita, jotka ovat olleet mukana jo
ensimmaisista risteilyista lahtien.

Seminaarin ensimmaisena paivana kuultiin mielenkiintoisia pu-
heenvuoroja niin liikkkumisen mullistuksesta, eldinten seurannasta
sensorien kautta kuin oman datan hallinnasta. Reaktorin Tuomas
Saulialan puheenvuorossa ei keskitytty pelkdstaan siihen, miten
softa tulee lilkenteeseen vaan myds siihen, milla autot tulevaisuudes-
sa liikkkuvat ja miten arvomaailman muuttuminen vaikuttaa ihmisten
liikkumiseen. Oman auton omistaminen ei valttamatta tulevaisuudes-
sa ole enaa yleisin tapa liikkua.

lltapaivalla kuulimme keskustelua herattaneitd puheenvuoroja
liittyen oman identiteetin ja oman datan, MyDatan, hallintaan. Seka
Juha Levo Tiedolta ettd Janne Viskari VRK:lta herattelivat omissa
puheenvuoroissaan miettimaan, mita tietoa ihmiset tulevaisuudessa
ovat valmiita jakamaan ja kenelle seka miten tata omaa tietoa voi
jatkossa paremmin hallita. Millé keinoilla identiteetti varmistetaan
tulevaisuudessa ja voiko henkil0 itse paattaa, minka tiedon jattaa
antamatta palveluntarjoajalle?

Ensimmainen seminaaripdiva paattyi Risto Linturin keynote-pu-
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Kimmo Rousku heratteli osallistujia
pohtimaan digitaalista turvallisuutta.

heenvuoroon, jossa kaytiin lapi systeemityon vuosikymmenet seitse-
mankymmentaluvulta vuoteen 2037 saakka.

Toinen seminaaripaiva kaynnistyi workshopilla, jossa osallistujat
paasivat miettimaan jaljitettavyytta ja lapinakyvyytta. Pirjo Salo Enter
ry:sta johdatti kuulijat mielenkiintoiselle aikamatkalle menneisyy-
desta tulevaisuuteen postikorttien kertomana. Tukholmassa laivaan
nousivat Janne J. Korhonen ja Jari Kallela ECDC:sta. He kertoivat
esityksessaan siita, miten julkishallinnon organisaatiossa luotiin
arkkitehtuurinen perusta tulevaisuuden kyvykkyyksiin perustuvalle
strategiselle suunnittelulle.

Toisen paivan loppupuolella kuultiin Kimmo Rouskun mukaan-
satempaava esitys digitaalisesta turvallisuudesta nano- ja kvantti-
kaudella. Vaikka teknologian kehittyessa tietoverkkorikollisilla on
jatkuvasti uusia valineita ja tapoja kaytettavissaan, on 95 % kybertur-
vallisuuspoikkeamista silti edelleen inhimillisia virheita.

Kaiken kaikkiaan kaksipaivainen seminaari antoi osallistujille
miettimisen aihetta viela seuraavaksi kahdeksikymmeneksi vuodeksi.
On mielenkiintoista nahda, miten tarkasti puhujien tekemat ennus-
tukset ovat toteutuneet vuonna 2037. Ensimmaista kertaa laivase-
minaarissa mukana olleena on helppo huomata, miksi konsepti on
kantanut jo kaksi vuosikymmenta. Ajankohtaisten ja asiantuntevien
puheenvuorojen lisaksi parasta antia olivat muut osallistujat ja kiiree-
ton verkostoituminen koko risteilyn ajan.



Opinnaytetyo on luettavissa kokonaan
kuvassa nakyvassa osoitteessa.
Saatko puuttuvat viisi merkkia auki?
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J0nko teida

Teksti: Tuomas Tyrvédinen
Kuva: Eveliina Immonen

» Nimittain kaiken varalta? Digitaalisessa maailmassa valtiot, korpo-
raatiot, pk-yritykset ja muut organisaatiot - siis kaikki - ovat verkossa.
Periaatteessa jokaisesta verkkoon liitetysté laitteesta on paasy jokai-
seen muuhun verkkoon liitettyyn laitteeseen. Tamé verkottuneisuus
luo tarvetta paasynhallinnalle ja eri tasoisille turvallisuusratkaisuille.
Organisaationne testaaminen hyokkayksien vastaanottokyvylta on
sijoitus toimintanne jatkuvuuteen.

KIRJOITTAJASTA

Olen Tuomas Tyrvainen, kyberturvallisuuden akateeminen opiskelija.
Voitin Tampereen teknilliselle yliopistolle tekemallani kandivaiheen
opinnaytetyollani Tietoturva ry:n myontaméan tunnustuksen.

Toimin my0s pienyrittdjana ja tarjoan osaamistani ja palveluitani
niin porssi- kuin pk-yrityksillekin kilpailukykyiselld osaamisprofiililla.

Harrastuksiini kuuluu tietotekniikan lisdksi juoksulenkit, ideointi,
lukeminen ja sulkapallo. Koodauksen aloitin 7-vuotiaana. Olen tehnyt
digitaalisessa maailmassa myos musiikkia ja grafiikkaa, eika assemb-
ly-kielikdan ole vieras.

PENETRAATIOTESTAUKSEN HYODYT

Ajan ja rahan sijoittaminen penetraatiotestaukseen on korkean
panoksen uhkapelia kaanteisesti. Mikéli pelissa voittaa, niin ei saa
mitaan ihmeellista - toiminta vain jatkuu normaalisti. Mikali pelissa
haviaa, niin haviaa kaiken. Haviaa kaiken olemassa olevan, sellaiset-
kin resurssit, joita ei alunperin edes sijoittanut tahan peliin nimelta
penetraatiotestaus. Nain kay, koska koko organisaation olemassaolo
voi olla vaakalaudalla onnistuneen hydkkayksen seurauksena.

Hyodyt tasta monesti ylenkatsotusta, ennaltaehkaisevasta toi-
minnasta ovat sellaisia, ettad niita saattaa pitaa itsestaanselvyytena.
Toiminnan jatkuvuus ei kuitenkaan ole itsestaanselvaa.

JALKIVIISAUS ON KALLIS VALINTA

Kun testaamaton organisaatio saadaan hyokkaajien toimesta selal-
leen, voidaan organisaation hallituksessa juhlia merkittavaa epaon-
nistumista. Joissakin yrityskulttuureissa nimittain kohotetaan jopa

kuplivaa merkittaville epdonnistumisille, koska niista otetaan suurta

oppia.
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t testattu?”

Osakeyhtioiden tapauksessa - yhtion hallituksen tehtavan olles-
sa toiminnan asianmukainen jérjestaminen - on toiminnan jatkuvuu-
den turvaaminen luettava tahan edella mainittuun ylakasitteeseen.
On hallituksen tehtava huolehtia siitg, ettd organisaatio on testattu
ja sen hyokkaystensietokyky on korkea. Mikali organisaatio jatetdan
testaamatta, voidaan vastuukysymykset osoittaa hallituksen kasitel-
taviksi. Toimitusjohtajaa on turha moittia, jos han ei ole edes saanut
ohjeita hoitaa kyberturvallisuusuhkien ennaltaehkaisya, ja tata kautta
koko toiminnan jatkuvuuden varmistamista.

TESTAAJIA TARVITAAN

Kesakuussa uutisoitiin, etta Euroopan alueella tulee olemaan pulaa
350 000:sta kyberturvallisuuden osaajasta vuoteen 2022 mennessa.
Siis noin neljan vuoden kuluttua kyberturvallisuuden osaajat saavat
aikalailla itse méaarittaa palkkatasonsa ja tyoetunsa. Uusia yrityksia
syntyy ja kvanttialy vartioi yhteiskunnallisia rakenteita kuten krypto-
valuuttojen luottamuksellisuutta, eheytta ja saatavuutta.

Tallaiset tulevaisuuden visiot eivat valttamatta ole kaukaa haet-
tuja. Pian botit vartioivat digitaalisia ymparistdja, ja onhan nyt jo tun-
keutumisen havaitsemis- ja estojarjestelmia. Naihin kun istutetaan
viela kvanttialya, niin johan ovat digitaaliset ymparistot tiukan var-
tioinnin alla. Kuitenkin vield nyt ja myos tulevaisuudessa, penetraa-
tiotestauksen ja kyberturvallisuuden ihmisosaajia todella tarvitaan.

YHTEISIA YHTEYKSIA

Internetia voi huomattavasti yksinkertaistaen ajatella rautatieverkos-
tona, jonka varrella on organisaatioita eli asemarakennuksia. Rau-
tatieverkkoa eli internetin yhteyksia pitkin paasee jokaisen aseman
piha-alueelle. Jos asema on auki, niin sinne padsee myos sisaan.
Mikali ikkuna on rikki, niin ikkunasta paasee sisaan ja mikali huoneen
kassakaappi on jatetty auki, niin sinnekin paasee. Internet luo kaistan
kaytannossa jokaiseen maailman organisaatioon. On organisaation
tehtava huolehtia siitg, ettd ikkunat ovat panssarilasia ja ovissa on
turvasaranat.

Tuomas Tyrvéinen on tietoturvallisuuden opiskelija Tampereen tek-
nillisessa yliopistossa. Hdn on myéds perustanut Ideakroisos-nimisen
yhtion, jonka kautta hdn tarjoaa osaamistaan konsultointiluontoisesti,



|ICT-ala imaisee mukaansa

monipuolisiin tyotehtaviin ja harrastetoiminnan pariin

Teksti: Nina Form TIVIA

6 TiV!A News 12/2017

» Haastattelemme TIVIA-yhteisomme jasenis, joilla on mielenkiintoinen
uratarina jaettavanaan. Talla kertaa vuorossa on monipuolinen vaikut-
taja, Juhani Juselius, joka toimii MiitIT:n (ent. Hetky) ja Suomen Internet
Yhdistyksen (SIY) johtokunnissa seka TIVIAn vaalivaliokunnassa.

"Mistd kaikki ldhti liikkeelle ja mihin se on johtanut”

Juhani Juselius kiinnostui tietotekniikasta jo pienena tutustuttuaan
Commodore 64:n ohjelmointiin. Myohemmin han luki Otaniemessa yli-
maéaraisia ohjelmoinnin kursseja. Tama johti siihen, etta DI-tyosta tulikin
eraan venalaisen voimalaitoksen taloudellisuutta seuraavan sovelluksen
ohjelmointi. Kauaa ei energia-ala pidellyt kiinni Juseliuksesta, kun han jo
siirtyi Soneralle.

Soneralla Juselius ehti vastata usean eri tuotteen tuotehallinnasta
seké loppuvaiheessa internet-verkon komponenteista ennen seuraavaa
siirtoa, joka tapahtui vuonna 2004. Siita alkoi pidempi ura Viestintavi-
rastossa, jossa han toimii téllakin hetkella. Tehtavassa han on vastannut
ja koordinoinut piste FI -paatteisten internetin osoitteiden rekisterdin-
nista ja toimivuudesta. "Lyhyeksi uskomani hyppy julkiselle sektorille
kuitenkin venahti verkkotunnusmaailman osoittauduttua darimmaisen
mielenkiintoiseksi’, kertoo Juselius.

"Vuodet kuluvat nopeasti mielenkiintoisten
kehitysideoiden parissa”

Kaiken taman ohessa Juselius on ollut perustamassa verkkotunnustoi-
mintaan liittyvaa kansainvalista start-up -yritysta seka toiminut lukui-
sissa ICT-alan luottamustehtavissa. Kansainvalisilla areenoilla hanen
tarkeimmat tehtdvansa ovat liittyneet CENTRin (Council of European
National Top-Level Domains) sekd ICANNin (Internet Corporation for
Assigned Names and Numbers) toimintaan.

"Kotimaassa TIVIA-yhteiso on ollut luonteva kotipesa itselleni’, ker-
too Juselius. Vuonna 2011 hanta pyydettiin pitamaan DNSSEC-aiheinen
esitys Tietoliikennefoorumissa (TLF) ja pian sen jalkeen hanet valittiin
seké TLF:n ettd MiitIT:n johtokuntaan. Aktiivinen tyd TIVIA-yhteisossa
jatkuu siis edelleen.

Juhani Juselius toimii Viestintdvirastossa johtavana asiantuntijana.
Viestintavirasto on rohkea viestintdmarkkinoiden ja -palvelujen valvoja
ja edistédja kansalaisten ja elinkeinoeldman hyvéksi. Viestintévirasto
huolehtii siits, ettd Suomessa on monipuoliset, toimivat ja turvalliset
viestintdyhteydet. Lue lisda: www.viestintavirasto.fi
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5G tulee

Teksti ja kuva: Jarmo Lahti

» MiitlT ry:n ICT Ladies verkosto sai Telialla
11. lokakuuta pidetyssa after work -tapahtu-
massa kuulla ja keskustella seuraavan suku-
polven mobiiliverkon eli 5G:n tulosta.

ICT-leideille ja muutamalle -gentemannil-
lekin 5G:n tuloa avasi ja heitd aiheesta kes-
kustelutti elokuussa Telian 5G-ohjelmajohta-
jana aloittanut Janne Koistinen. Hénen teh-
tavansa on tuoda 5G Suomen markkinoille.

Telian 5G-aikataulu julkistettiin vuoden
2016 Slushissa. Leidien tilaisuudessa Janne
Koistinen muistutti, etta 5G rakentuu pienissa
paloissa. Ja etta Telian 5G-strategiaan kuuluu
toimialan muuttaminen, kehityksen karjessa
oleminen ja paikan varmistaminen digitaali-
sen ekosysteemin keskipisteessa.

"Ensi vuosi tulee olemaan mielenkiintoi-
nen’; Koistinen kertoi.

Samsung satsaa valtavasti ja kayttaa
Etela-Korean talviolympialaisten tuomaa na-

Telian 5G-ohjelmajohtaja Janne Koistinen ja lahivuosien 5G-aikajana.

Yhdysvalloissa taas AT&T on ilmoittanut
avaavansa 5G-verkot vuoden lopulla verk-
kokumppaneinaan samat kuin Teliallakin eli
Nokia ja Ericsson.

“Me olemme siind samassa kuorossa ja
kertomassa samaa aikataulua, ja se nayttaa
hyvin todennakaiselta.”

Vuoden 2018 aikana Telia esittelee Koisti-
sen mukaan erilaisia prototyyppeja.

sen kerran jossain ulottua todennakoisesti
vasta vuoden 2019 puolella. Ja varsinainen
5G-massamarkkina laajoine paatelaitevali-
koimineen seka verkon kattavuuksineen al-
kaa vuoden 2022 tietamilla.

ICT LADIES:

miitit.fi/verkostot/ict-ladies-verkosto

kyvyyttd oman teknologiansa esittamiseen.

Kuluttajien ulottuville 5G alkaa ensimmai-

Alyliikenne

Teksti: Jarmo Lahti

» MiitIT ry:n lokakuun lopulla Bottalla pidetyn syysseminaarin teema
oli alyliikenne.

Bottalla kuultiin liilkenteen digitalisaation tuomista mahdollisuuk-
sista kuin my0s uhista (jos siis jatketaan entiseen malliin). Ja molem-
mathan ovat valtavia. Kuultiin myos, mita alyliikenne tarkoittaa Helsin-
gissa ja miten sen suuntaan edetaan.

Liikenteen digitaalisaation uusista mahdollisuuksista kertoi ITS
Finland ry:n toiminnanjohtaja Marko Forsblom.

ITS Finland on yhteistydfoorumi, joka "kokoaa yhteen hallinnon,
tutkimuksen ja yritysten osapuolet toteuttamaan tieto- ja viestinta-
tekniikkaan perustuvia palveluja ja ratkaisuja liikenteen sujuvuuden,
turvallisuuden ja ymparistoystavallisyyden parantamiseksi’

Liikennetiedon taysimittakaavaisen digitaalisaation hyotyina
Forsblom esitti vime vuonna tehdyn esimerkkilaskelman Lissabo-
nista: 3 % nykyisesta ajoneuvomaarasta pystyy tuottamaan nykyiset
matkamaarat ja 95 % nyt parkkipaikoiksi varatusta tilasta voidaan va-
pauttaa muuhun kayttoon. Ja tietenkin ruuhkat ja C02-paastot vahe-
nevat merkittavasti.

Samanlaisiin lukuihin on Forsblomin mukaan laskettu paastavan
myos Helsingissa. Tulokset oli julkistettu vain pari viikkoa ennen Bot-
tan seminaaria.

Helsinkilaistd nakokulmaa éalyliikenteeseen toi Mikko Lehtonen
kaupungin liikkennesuunnittelusta.

Helsingin alyliikennevisio on Lehtosen mukaan kolmijalkainen.
Helsinki kehittaa liikenteen ymparistoystavallisyytta ja energiatehok-
kuutta alykkailla palveluilla. Liikkujilla on kaytettavissa kaikki tarvitta-
va ajantasainen tieto liikenteesta sujuvan, turvallisen ja viisaan kulku-
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Kotimaisia toimijoita alyliikkenteen kentélla (Marko Forsblom, ITS Finland)

tavan valintaa varten. Ja Helsinki kannustaa liikenteen palveluiden
seka innovaatioiden kehittamiseen ja kokeiluihin.

Visiota on my0s lahdetty jo toteuttamaan monien hankkeiden
avulla.

Kannattaa katsoa Forsblomin ja Lehtosen esitysten tallenteet ja
esitysmateriaalit Miitlt ry:n nettisivuilta.

MIITIT RY ALYLIIKENNESEMINAARI:

miitit.fi/syysseminaari2017
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ICT-alan ammattilaista ja opiskelijaa

yli 2 O O tapahtumaa

ja 1 OO koulutustapahtumaa vuosittain

Liity nyt Suomen suurimpaan
digiammattilaisten verkostoon!

www.tivia.fi/liity2018

IImoittaudu alkuvuoden koulutuksiin!

Certified ScrumMaster 11.-12.1.2018
Tietosuoja-asetus PK-yrittdjille 25.1.2018
Tietosuoja-asetus tietosuojavastaavalle 30.1.2018

Koneoppiminen - Data-analyysin menetelmat
ja sovellukset 7.-8.2.2018

Katso kaikki TIVIAn koulutukset seka
kumppaneidemme jasenhintaiset koulutukset
osoitteessa www.tivia.fi’/koulutukset

LEAAZA

Tieto- ja viestintatekniikan
ammattilaiset ry
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