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PAAKIRJOITUS

Mika Helenius, TIVIAn toiminnanjohtaja

Hiljainen tieto ja
osaaminen voimavarana

» Yhteiskunnan kehitys riippuu sen tuottamasta osaamisesta ja
osaamisen hyodyntamisen ja soveltamisen kautta saavutetusta
syvallisesta hiljaisesta tiedosta. Hiljainen tieto ilmenee kolmessa
eri muodossa: teknisena, kognitiivisena ja sosiaalisena organisaa-
tiossa. Tieto syntyy organisaatiossa ihmisten toiminnan kautta eri
muodoissa, kun osaamista sovelletaan kehittamisen eri vaiheissa
mahdollisuuksien tunnistamisen, ideoinnin, suunnittelun, palvelu-
muotoilun, kehittamisen, testauksen, kayttdonoton, koulutuksen,
kayton, hyodyntamisen ja yllapidon aikana.

Rajoittuneempi toiminta ja resurssit elinkaaren eri vaiheissa
alentavat organisaatioihin kertyvan hiljaisen tiedon syntymista
kaikissa hiljaisen tiedon muodoissa. Erityinen huoli on yha supis-
tuvassa uuden kehittamisessa eli elinkaaren korkean tuottavuuden
ja uusien liiketoimintojen, uusien palveluiden ja tuotteiden kehitta-
miseen liittyvasta osaamisesta ja toiminnasta. Suomi on viimeisten
kahden vuosikymmenen aikana leikannut voimakkaasti uuden tek-
niikan kehittamisesta - erityisesti ohjelmistotekniikan, ohjelmisto-
pohjaisten tietojarjestelmien ja ohjelmistotuote-/palvelupohjaisesta
liketoiminnasta (alustatalous) seka naihin liittyvasta osaamisesta.
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Osaaminen luo uutta tietoa yha teknistyvassa ja tekniikasta
riippuvassa maailmassa. Modernin talouskasvun teoriapohjan ja
mallien mukaisesti tekniikan kehittaminen ja innovaatio-osaaminen
mahdollistavat uuden tiedon synnyttamisen yha kiihtyvalla vauh-
dilla. Erityisesti ohjelmistopohjainen luova talous on mullistanut
perinteisen kasityksen siita, mista talouskasvu ja tieto syntyvat.
Hiljaisen tiedon syntymatta jaaminen laskee organisaatioiden tuot-
tavuutta ja kilpailukykya. Hiljainen tieto on keskeisin organisaation
tuottavuuden lahde, kiihtyvyyden mahdollistaja ja uusien liiketoi-
mintamahdollisuuksien tunnistamisen kyvykkyys.

Organisaatiot, joissa on vain valmiin hyodyntamiseen ja te-
hostamiseen liittyvaa hiljaista tietoa naivettyvat taantuen yha vain
kiristyvassa digitalisaation, robotiikan, tekoalyn ja alustatalouden
kehityksessa. Laaja ja vaikuttava osaamisen elinkaarinakokulman
kehittaminen, yllapito ja organisointi ovat keskeisin yhteiskunnan
nopean ja ketteran kehittymisen edellytys. Oma osaamisen saata-
vuus ratkaisee yhteiskunnan ketteryyden, uudistumisen, kilpailuky-
vyn ja tuottavuuden.



Rakentamassa osaavaa

ja tietavaa Suomea

Hyva lukija! Suomi tarvitsee sinun

panoksesi opetuksen ja tutkimuksen _

kehittamiseen.

TIVIAn 65. juhlavuoden kunniaksi sinulla on
mahdollisuus osallistua suomalaisten nuorten
tutkijoiden ja tietotekniikka-alan tulevaisuuden

kehittdmiseen. Liity onnittelijoidemme ja muutoksen
tekijoiden joukkoon ja lahjoita Tietotekniikan tutkimussaatiolle.

» Tutkimussaatio on palkinnut vuosikymmenten aikana liiketoi-
minnan tietojarjestelmien, tietojenkasittelyn, tietotekniikan, tieto-
likenteen, ohjelmistosuunnittelun, systeemityon, kaytettavyyden,
tietohallinnon ja tietoturvan tutkimusta seka naiden opetukseen
liittyvaa kehittamista ja yhteiskunnallista sivistystyota. TIVIAn asia-
miehen hallinnoiman Tietotekniikan tutkimussaation rahoituksella
on mahdollistettu ohjelmoinnin opetuksen kaynnistaminen suoma-
laisissa peruskouluissa, maamme parhaiden nuorten osallistumi-
nen kansainvalisiin kilpailuihin, tuettu tyttojen ohjelmoinnin ope-
tusta ja kaynnistetty valtakunnallinen koodauksen opetus ennen
sen tuloa osaksi perusopetuksen opetussuunnitelmaa. Apurahojen
avulla on mahdollistettu uusia nakokulmia, oppialoja, kilpailukykya
edistavia avoimia luentosarjoja ja yhteiskunnalle tarkeiden ulko-
maisten tutkijoiden vierailuja Suomessa.

Tietotekniikan tutkimussaatio ottaa kiitollisuudella vastaan niin
yrityksilta kuin yksityishenkiloita rahalahjoituksia ja testamentteja,
jotka. ohjataan lyhentamattomina saation hallinnoimiin varoihin.
Tietotekniikan tutkimussaatio ei saa harjoittaa liiketoimintaa.
Yksityishenkiloiden, yhdistysten, jarjestojen ja elinkeinoelaman
lahjoitukset ovat keskeinen saation varojen lahde. Vastaanotamme
testamentti-, merkkipaiva- ja muita lahjoituksia kaytettaviksi suo-
malaisen tietotekniikan monialaisen tutkimuksen hyvaksi. Yksityis-
henkiloiden lahjoitukset eivat vaikuta lahjoittajan eivatka saation
verotukseen. Lahjoitukset kokonaisuudessaan kartuttavat saati-
0ssa apurahoihin kaytettavissa olevia varoja. Lahjoituksen jalkeen
saat kayttoosi tukijamateriaaleja, joita jakamalla voit esimerkiksi
sosiaalisessa mediassa kertoa, etta olet mukana rahoittamassa
suomalaisen yhteiskunnan tietotekniikan opetusta, tutkimusta ja
sivistystyota. Pienikin lahjoitus on arvokas. Lahjoittamista harkitse-
van kannattaa kaantya saation asiamiehen puoleen yksityiskohtien
selvittamiseksi ennen lahjoituksen tekoa.

Lahjoittamisesta saatte lisatietoja ottamalla yhteytta saation asia-
mieheen Mika Heleniukseen: mika.helenius@tivia fi tai tivia@tivia fi.
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Toiminnallisen
turvallisuuden
kehittamisen
haasteet

Teksti: Emmi Elo

Emmi Elo, Paras opinnadytetyo ohjelmisto-
testauksesta -kilpailun voittaja.

» Nykypaivana tarkemmiksi muuttuneet turvallisuusvaatimukset
luovat paineita teollisuuden yrityksille omien ohjelmien ja laitteis-
tojen turvallisuuden suhteen. Tyopaikkakulttuuriksikin kehittynyt
turvallisuus on saanut eri alojen yritykset kehittamaan tuotteidensa
ja toimintatapojensa toiminnallisuutta ja luotettavuutta yha kor-
keammalle tasolle.

Toiminnallista turvallisuutta on havaittavissa jokapaivaisessa
elamassa. Hyvana esimerkkina siita toimii autoista tuttu lukkiutu-
maton jarrujarjestelma, jolla voidaan parantaa ajoneuvon hallitta-
vuutta kovastakin jarrutuksesta huolimatta. Hyvana esimerkkina
mielestani voidaan pitaa myos yrityksien hyvia toimintatapoja
tuotteiden suunnittelussa. Kun yrityksisséa ollaan valmiita ottamaan
pieniakin askelia parempia toimintatapoja kohden jo heti uuden
tuotteen toteuttamisen ajatuksesta lahtien, saadaan tuotteen luo-
tettavuuden kehittamiseen jo alkujaan hyva pohja.
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KUVA: LAURA SYDANMETSA

Tuotteen suunnitteluvaiheessa olisi jo hyva ottaa mukaan tur-
vallisuuden standardeissa esiintyva elinkaarimalli, joka maarittaa
turvallisuuden osat aina jarjestelman suunnittelusta kaytosta pois-
toon ja havitykseen asti. Alusta alkaen tulisi selvittaa ohjattavan
laitteiston ohjausjarjestelméan vaarat, vaaratilanteet ja kaikki mah-
dolliset kaytossa tapahtuvat riskit mukaan lukien ihmisen toiminta
ja ulkoiset tapahtumat. Méaarittelyvaiheeseen kannattaa panostaa,
jotta pystytaan valttdmaan virheet jo suunnitteluvaiheessa. Vir-
heiden korjaaminen jo tuotannossa oleville laitteille tulee yleensa
kallimmaksi kuin mahdollisten virheiden havainnointi jo tuotteen
alkuvaiheissa.

Tarkednéa osana toiminnallista turvallisuutta ja eheyden tasoja
maariteltdessa on erityisesti ohjelmiston ja jarjestelman testaus. Jo
suunnitteluvaiheessa tulisi miettia laitteen suorituskykyyn liittyvia
asioita, vasteaikoja ja kapasiteettia. Huomioon pitéisi ottaa kaikkien



Keskeisena ajatuksena on ollut saada

selkea kuva tarvittavista asioista

turvallisuuden eheyden tason tarkastelulle

Ja mahdolliselle toteutukselle.

moduulien oikeanlainen vaikutus toisiinsa ja siina tulisikin

olla toimintoja, jotka tarkistavat ohjelmiston omia virheita ja
vikaantumisia. Hallintalaitteiden ja kayttoliittyman mahdolliset
vaarinkaytot tulisi ennakoida, jotta voidaan varmistaa tuotteen
luotettava toiminta myos virhetilanteissa. Turvallisuuden ehey-
den tason yllapitamiseksi tulisikin jarjestelmaa testata kokonai-
suutena tasaisin valiajoin.

Jarjestelman suorituskykyyn vaikuttavia vikamahdollisuuk-
sia voidaan tunnistaa tuottamalla vika- ja vaikutusanalyyseja.
Naiden analyysien tarkoituksena on paljastaa mahdollisuuk-
sia toimintavarmuuden kehittamiseen ja kartoittaa kaikki
mahdolliset tapahtuvat virheet ja hairiot, joille arvioidaan
niiden seurausten vaikutus, todennakoisyys ja havaittavuus.
Vaikutuksen, esiintymistodennakoisyyden ja havaitsemiselle
arvioitujen numeroarvojen tulosta saadaan riskiluku, joka maa-
rittaa vikamuodon merkittavyyden. Vaarallisten ja turvallisten
vikaantumisten laskeminen ja niista saatujen tuloksien perus-
teella pystytaan tietamaan komponenttien vikaantumisajat,
-valit, -taajuudet ja keskimaaraiset vaarallisten vikaantumisten
todennakoisyydet vaateen ilmetessa. Tietylle turvaluokitukselle
sopivia jarjestelmia suunnittelevan on tarkeaa saada tietoon
vikaantumislaskentoja, jotta tarvittava luokitus sailyisi kokonai-
suudessa.

OMA OPINNAYTETYONI KESKITTYY toiminnallisen turvalli-
suuden eri standardeihin ja niissa maaritettyjen vaatimuksien
toteuttamiseen jo olemassa oleville laitteille. Standardikielen
ymmartaminen ja erilaisten vaatimuksien kaantaminen selko-
kielelle ja juuri silla hetkella tarkasteltavaan tuotteeseen, on jo
oma iso osuutensa. Turvallisuuden standardien laajuus tuottaa
paljon tyota monelta suunnalta, silla huomioon tulee ottaa niin
tuotteen ohjelmisto, elektroniikka seka yrityksen yleiset laatu-
kaytannot aina suunnittelun asteilta havitykseen asti.
Tehtavaan kohdistuneeseen huomioon varmasti vaikuttaa
sen ajankohtaisuus. Muutamassa vuodessa yrityksissa pin-
nalle nousseet turvallisuus, luotettavuus ja erilaiset Lean-ajat-
telumallit aiheuttavat paanvaivaa varmasti useille toimijoille.
Tyossa keskeisena ajatuksena on ollut saada selkea kuva tar-
vittavista asioista turvallisuuden eheyden tason tarkastelulle ja
mahdolliselle toteutukselle. Tapoja hyodyntaa tehtavassa saa-
miani ajatuksia ja tuloksia on varmasti monia. Turvallisuuden
jarjestelman toteuttamisessa hyotya on ainakin ajatuksesta
- hyvin suunniteltu on jo puoliksi tehty.

IEC61508 TOIMINNALLINEN
TURVALLISUUS -STANDARDI

TOIMINNALLISIA TURVALLISUUSONGELMIA
voidaan ennaltaehkaista standardien soveltamisella.
Toiminnallinen turvallisuus on se kokonaisturval-
lisuuden osa, joka liittyy ohjelmoitavaan jarjestel-
maan ja riippuu sahkoiseen/elektroniseen ja ohjel-
moitavaan turvallisuuteen liittyvien jarjestelmien,
muun teknologian ja ulkoisten riskien vahennysme-
netelmien oikeasta toiminnasta. Kansainvalinen IEC
61508 "toiminnallisen turvallisuuden” kattostandar-
di, joka koskee turvallisuuteen liittyvien teknisten
jarjestelmien (TLJ) suunnittelua ja toteutusta, joissa
kaytetaan sahkoista/elektronisia ja ohjelmoitavia
elektronisia ohjausjarjestelmia.

Standardien kaytto vahentaa erilaisen kasit-
teiden kayttoa ja nain virhetilanteiden syntymista.
Standardoinnin avulla yksinkertaistetaan dokumen-
tointia ja yhdenmukaistetaan menetelmien kayttoa.
Eri toimijoiden valinen vaatimusten mukaisuuden
varmistuminen helpottaa yhtenaisten hyvien ja
vakiintuneiden suunnitteluperiaatteiden hyodyn-
tamista teknisten jarjestelmien suunnittelussa.
Standardit tukevat osaamista, mutta eivat korvaa
omaa erityista johtamis- tai asiantuntijaosaamista ja
-kokemusta. Kansalliset SFS-EN 61511 -standardit
kasittelevat turva-automaatiojarjestelmien sovel-
tamista prosessiteollisuuteen. TIVIA on merkittava
SFS-, EN-, IEC- ja CEN-standardoinnin koulutus- ja
yhteistyokumppani.

Lisatietoja: tivia@tivia.fi.
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Teksti: Tohtori Paivi Hokkanen, KTM, MBA, Turun yliopisto

» "Eldmme maailmassa, jossa muutoskin on muuttunut. Se on perik-

KTM Paivi Hokkasen tletOJarJesteImatleteen siantamatonta, ylldttdvéda, shokeeraavaa, se ei anna hetken rauhaa.”

alaan kuuluva vaitostutkimus tarkastelee Tama on suora sitaatti professori Gary Hamelin puheesta Nordic
ClO:n alati muuttuvaa roolia ja esittaa muun Business Forum -tapahtumassa Helsingissa syyskuun lopulla.
muassa, etta perinteinen tapa eristaa IT—tyé Valtostu.tklmuksgnl kgsﬁtelee t':.a’Fa muutostg yh.den J.ohta.r.r.u.skyv;./lk-”

. . . C e e kyyden ja organisatorisen profiilin, tietohallintojohtajan (jaljempéana
erilliseen IT-organisaatioon ei valttamatta CIO), tydn kautta,

enaa toimi.
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Technology

Organisaatioiden muutos vastarinnan analyyseissa kaytetty

Dr. Harold Leavitt ns. "timantti” malli vuodelta 1965

ORGANISAATIOIDEN IT-YKSIKOT ja
-osastot ovat olleet koko olemassaolonsa
ajan muutoksessa. Niita on vuosien var-
rella keskitetty ja hajautettu, ulkoistettu ja
rakennettu uudelleen. Edelleenkaan ei ole
yhta vakiintunutta tapaa saada IT:sta pa-
rasta arvontuottoa, vaan IT-toiminnoille on
yha useita erilaisia organisointimalleja ja
profiileja. Usein IT-yksikot organisaatioissa
nahdaan edelleen tukifunktiona, jonka rooli
on tuottaa laskentatehoa yritykselle ja auto-
matisoida olemassa olevia prosesseja. Vas-
taavasti CIO silloin usein raportoi jollekin
muulle kuin toimitusjohtajalle.

Toisaalta IT-yksikko voidaan nahda
paitsi luovan tehokkuutta digitoimalla
toimintaprosesseja myos lisaavan asia-
kasarvoa rakentamalla uusia sovelluksia
asiakasrajapintaan, kuten esimerkiksi auto-
matisoidut asiakkaan itsepalvelut. Teknolo-
gisten innovaatioiden avulla voidaan myos
kasvattaa kassavirtaa ja toteuttaa yrityksen
transformaatio uuteen liiketoimintaan. Ot-
taen huomioon informaatioteknologian alati
kasvava vaikutus yrityksen liiketoimintaan
ei ole triviaalia, kuka, milla osaamisella ja
kokemuksella ja erityisesti miten IT-toimin-
toa johdetaan.

Samoin kuin IT-yksikot myos ClO:n rooli
on ollut jatkuvassa turbulenssissa. Tasta
roolista on tehty lukuisia tutkimuksia usei-
den vuosikymmenten aikana. Tutkijat ovat
yksimielisia lahinna siita, etta rooli muuttuu.
Nayttaa kuitenkin silta, etta yhteista kasi-
tysta ei ole syntynyt siita, mika taman roolin

TIVIA ICT Leaders Finland ry (ILF) on liiketoiminnan
ja tietohallinnon johtamisesta kiinnostuneiden
ammattilaisten valtakunnallinen yhdistys. ILF on
toimittajista riippumaton. ILFin tavoitteena on
edistdd hyvid tietohallinnon johtamiskdytdntojd
sekd liiketoiminnan ja tietohallinnon

yhteistyétd. Toivotamme kaikki tietohallinto- ja
liiketoimintajohtamisesta kiinnostuneet ja erityisesti
ndiden rajapinnassa toimivat henkilét, yritykset ja
yhteisét tervetulleiksi toimintaamme. Tarjoamme
mahdollisuuden ammatilliseen kehittymiseen ja
verkostoitumiseen. ILF tuottaa merkityksellisid
kohtaamisia ja laadukasta sisdltdd tapahtumissaan

ja verkkosivuillaan.

iltfi/yhdistys

pitaisi olla vai pitaisiko se jakaa erilaisiin
tehtaviin kuten esimerkiksi digitalisaatiojoh-
taja (CDO) tai teknologinen johtaja (CTO).

Omassa vaitoskirjatutkimuksessani
etsin syita ClO:n muuttuvalle roolille ja
taman roolin merkityksesta yrityksille. Tassa
tyossa rooli maaritellaan "organisatoriseksi
asemaksi” ja “mahdollisuudeksi vaikuttaa”
organisaation toimintaan. Tutkimus keskit-
tyy tekijoihin, jotka vaikuttavat tahan rooliin.
Taman lisaksi tavoitteena tassa tutkimuk-
sessa oli ymmartaa strategisten muutosten
vaikutus CIO:n rooliin.

Tutkimukseni merkittavin tulos yritys-
johdolle on parempi kasitys CIO:n roolista
ja tehtavista organisaatiossa. Informaatio-
teknologian merkityksen kasvun myota
yritysjohdon on I0ydettava uusia tapoja
organisoida IT-tyota. Perinteinen tapa on
ollut eristaa ja jopa ulkoistaa IT-tyo erilli-
seen IT-yksikkoon, yhtioon tai kumppanille
ei valttamatta enaa toimi. Vapauttamalla
CIlO eristetysta IT-siilosta mahdollistaa
tehokkuuden lisaamisen laajemmin orga-
nisaatiossa seka parantaa teknologisen
(r)evoluution johtamista ja tuottamista
liketoiminnassa. Talla tarkoitan sita, etta
vanhakantaisesta ajattelusta nahda IT-toi-
minto pelkastaan kustannuksia synnytta-
vana tukitoimintona olisi syyta luopua ja
alkaa ymmartaa informaatioteknologian
mahdollisuudet yrityksen arvon luonnissa,
liketoiminnan laajentamisessa ja strate-
giassa muuntumisessa esim. kilpailijoita
nopeammin.

Yritysjohdon on myds hyva ymmartaa,
etta yrityksen tavoitteet ja toimintamallit
tulkitaan eri tavoin eri organisaation osissa,
sen eri sosiaalisissa ryhmissa. Interaktiivi-
sen ja monivaiheisten haastattelujiemme
perusteella voidaan todeta, etta organisaa-
tioissa nayttaa olevan erilaisia kasityksia
CIO:n tyosta ja tehtavista. Kehittamamme
tutkimusmenetelma lisaa tulkinnallisen
tutkimuksen uskottavuutta ja luotettavuut-
ta. Tutkimme haastattelujen avulla, miten
strategiset muutokset, kuten lilketoiminta-
kaupat, vaikuttavat ClO:n tyohon. Loimme
kaytannon laheisen ja ymmarrettavan
graafisen mallin havainnollistamaan naiden
muutosten vaikutuksia organisaatiossa
ja johtamisessa. Tulokset osoittavat, etta
naiden mallien avulla kyettiin luomaan yh-
teinen parempi ymmarrys liikketoiminnan
kehittamiseen vaikuttavista tekijoista.

Péivi Hokkanen on toiminut aktiivisesti
TIVIAssa (ent. Tietotekniikan liitto) mm.
hallituksen jasenend ja TIVIA ICT Leaders
Finlandin toiminnassa. TIVIA ICT Leaders
Finland mahdollistaa lukuisten eri euroop-
palaisen tietohallinnon johtamisen verkos-
tojen yhteistyon TIVIAn kautta. Hokkanen
toimii nykyisin valtakunnallisen SoteDigi Oy
hankejohtajana tuoden hankkeeseen kah-
den vuosikymmenen johtoryhmatasoisen
ClO-kokemuksen mm. A-Katsastus, Sano-
ma Oyj ja Stockmann Oyj tietohallinnon
Johtamisesta.
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VERKOSTOT: TIVIA kouluttaa

koodauksen ja robotiikan Certified ScrumMaster

tt H t Certified ScrumMaster -kurssi antaa yksityiskohtaisia tietoja Scrumista ja
opettaja : >si a iske ietoja Scrumista j
Scrumin rakenteesta. Kurssin aikana osallistujat ymmartavat miksi ja miten
nain yksinkertaisella prosessilla voi olla niin syva vaikutus organisaatioon.
Osallistujat saavat kdytdnnon kokemusta Scrumin eri tydkaluista ja
kaytannoista kuten tuotteen backlog, sprint backlog, paivittaiset Scrum-
kokoukset, sprintin suunnittelukokous sekd burndown-kaavio.

digi- ja alylaiteharrastajat - i . I
Koneoppimismenetelmien ohjelmointi

Tama kurssi on johdatus koneoppimismenetelmien ohjelmointiin. Koulutus

sopii jatkokurssiksi "Koneoppiminen - johdanto data-analyysin menetelmiin

ja sovelluksiin” tai sen voi kdyda myds erillisena koulutuksena. Koulutuksessa

kasitellaan koneoppimisalgoritmien toteuttamista ohjelmoimalla niin

tietokonerakentaiat luennoimalla kuin kaytannon esimerkkeja ja harjoituksia tehden.

Koneoppiminen - johdanto data-analyysin menetelmiin
ja sovelluksiin

Koneoppiminen-kurssi on kahden paivan opetustapahtuma, jonka aikana
osallistujat oppivat koneoppimisen menetelmistd datamassojen analyysissa.
. Koulutuksessa kaytetaan luentoja, keskusteluja, ryhmatydtehtavia seka case-
kOOdaUSharraStaJat esimerkkeja oppimisen syventamiseen.

Business Transformation Architect

Business Transformation Architect -koulutus on yksi syksyn
. uutuuskoulutuksista. Koulutuksessa pureudutaan uuden digitaalisen,
ICT-alan ammatt||a|set, ohjelmistointensiivisen liilketoiminnan rakentamiseen ja johtamiseen.

yhteisot ja yritykset tivia.fi/koulutukset
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