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PAAKIRJOITUS

Halvatun GDP
meni pieleen!

» Kun vuonna 2011 Maximilian "Max" Schrems nosti kanteen Face-
bookia vastaan henkilokohtaisten tietojen tallentamisesta, alkoi
ennen kuulumaton yksityisyyden lakien ja tietopolitiikan uudelleen
kirjoittaminen. Yhdysvalloissa opiskellut Schrems katsoi, ettei saa-
nut EU-kansalaisena toisessa EU-maassa itselleen kuuluvaa oi-
keutta. Han haastoi Irlannin tietosuojaviranomaiset EU-oikeuteen.
Samalla suuri osa Euroopan orastavasta ohjelmistoteollisuudesta
hurrasi ja toivoi uuden mahdollisuuden alkavan. Guardian-lehti
uutisoi 2012, etta kyseessa voisi olla jopa lahes 50 miljardin euron
liketoiminnan uudelleenjako. Mita tapahtui? Syntyikd Eurooppaan
uutta ohjelmisto- ja alustalousteollisuutta? Edistiko tietosuojalain-
saadannon kirjoittaminen eurooppalaista osaamista ja innovaatio-
ta? Paraniko eurooppalaisten yritysten kilpailukyky ja liilketoimin-
nan kehittamisen edellytykset? Ei.

Yha useammassa omaa alustatalouden liiketoimintaa kehitta-
vassa yhtiossa on tuskailtu halvaannuttavan ja hajyn GDPR-lain-
saadannon edessa. Vuosien ja vuosien kehittamispanokset,
jotka olisi Euroopassa pitanyt saada oman osaamisen ja oman
liketoiminnan kehittamiseen ovat valuneet hallintoon ja kontrollin
rakentamiseen. GDPR onkin ollut suurta lakimiesten juhlaa liiketoi-
mintaedellytysten ja -kehityksen kustannuksella. Miksi nain paasi
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Mika Helenius, TIVIAn toiminnanjohtaja

tapahtumaan? Miksi eurooppalaiset haluavat estaa kaupan, mark-
kinoinnin ja myynnin toisilleen Euroopassa? Miksi luovutamme
digitaalisen kehityksen, alustatalouden vallan ja ohjelmistotalouden
infrastruktuurin kehityksen ulkopuolelle?

Euroopassa ja Suomessa ollaan edelleen ns. “software crisis”

/ "software gap” -tilassa tasan viisikymmenta vuotta 1968 Saksan
Garmischissa pidetyn ensimmaisen eurooppalaisen NATO Softwa-
re Engineering Conferencen jélkeen. Tuoreen EU-selvityksen
mukaan EU-maissa on kasvava yli 500 000 ohjelmistosuunnittelua
ymmartavan johtajan ja asiantuntijan vaje - vaikka EU on panosta-
nut miljardeja ICT-alan yliopistokoulutukseen ja -tieteeseen.

GDPR on hyva esimerkki osaamisvajeen ja yksipuolisen valmis-
telun seurauksista koko EU:n talousalueella. GDPR luo tilanteen,
joissa voimme helposti tehda ja jatkaa B2B-liiketoimintaa, mutta
henkilokohtainen B2C-myynti tulee moninkertaisesti hankaloi-
tumaan. Onko kilpailuneutraalia, etta sallimme henkilokohtaisen
myynnin tapahtuvan luokattomien ehtojen puitteissa, ekosystee-
meiss4, alustoissa ja laitteissa, joiden liiketoiminta tapahtuu koko-
naan mantereemme ulkopuolelta? Saimme ehka pelastettua osan
yksityisyydesta - tosin oman talouden, liilketoiminnan ja kulttuurin
kustannuksella.
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Tietoturva ry on perustanut yhteistyossa HR Legal
Services Oy:n tietosuojalakimies Jasmina Heinosen
kanssa Tietosuojaverkoston. Tietosuojaverkoston
tavoitteena on jakaa tietoa tietosuojasta, herattaa
keskustelua ja tukea tietosuojaa tyokseen tekevia.
Tietosuojaverkosto halutaan pitaa matalan
kynnyksen yhteistyofoorumina.

» Tietosuojaverkosto sai alkunsa Heinosen Linkediniin kirjoitta-
masta viestista: “Tietoturva ry:n Ursula Koski otti minuun yhteytta,
kun Linkediniin spontaanisti kirjoittamani ajatus oli levinnyt ympaéri
verkkoa. Siita se sitten lahti. Aloitimme yhdessa toteuttaa verkostoa.
Verkostoa ei olisi voinut perustaa ilman Tietoturva ry:n panostusta.
Siita syntyy vakisinkin erilaisia kuluja”, kertoo Heinonen.

Tietosuojaverkosto saikin useita satoja suoria ilmoituksia kiin-
nostuksesta toimintaan. Ajatus levisi verkossa nopeasti. “Minusta
kiinnostus Tietosuojaverkostoa kohtaan kuvastaa erityisesti, kuinka
monelle on epéaselvaa, mita tuleva uusi yleinen tietosuoja-asetus
oikein tarkoittaakaan”, kertoo Heinonen. Tietosuojaverkostossa on
ideana, etta osallistujat jakaisivat tietoa keskenaan seka kysyisivat
kysymyksia vaikeista teemoista. Heinonen tyoskentelee itse tieto-
suojavastaavana, valmentaa tietosuojasta seka johtaa GDPR-pro-
jekteja. Tietosuoja-asetus on tullut hanelle tutuksi tyossa, mutta
han kokee silti usein kaipaavansa mm. tarkempia linjauksia. “Epa-
tietoisuudessa elaminen on kuormittavaa, kun haluaisi tehda tyonsa
hyvin ja oikein. Huomaan kuitenkin, etten ole ainoa, jolla on sama
ongelma”, kuvailee Heinonen.

Tiistaina 16.1.2018 pidettiin Tietosuojaverkoston perustamis-
tilaisuus. Tilaisuuteen osallistui my0s tietosuojavaltuutettu Reijo
Aarnio kertoen tietosuoja-asetukseen liittyvat ajankohtaiset kuulu-
miset. Muita puhujia olivat Krista Venhomaa. Muita Tietosuojaver-
koston tapahtumia on ollut Tietosuojan kyselytunti 15.2.2018.

Osallistuminen verkoston toimintaan on taysin maksutonta.

MITEN TIETOSUOJAVERKOSTON TOIMINTAAN
PAASEE MUKAAN?

Jos olet mukana Linkedinissa tai Facebookissa, Tietosuojaverkos-
ton ryhma I0ytyy sielta. Ryhman nimi on Tietosuojaverkosto. Ryh-
maa yllapitaa Tietoturva ry:n puheenjohtaja Ursula Koski.

Tietosuojaverkostolla on lisaksi kehitteilla oma nettisivusto. Vali-
aikainen sivusto loytyy: https://tietosuojaverkosto.wordpress.
com.

Sivusto on julkinen, joten tapahtumien materiaalit jaetaan so-
siaalisen median ryhmissa. Sivuston kautta on myos mahdollista
kommentoida ja kehittaa Tietosuojaverkoston toimintaa.

Jasmina Heinonen

Tietosuojalakimies ja tietosuojavastaava

HR Legal Services Oy

Tyoskennellyt aiemmin Finnet-liitolla, jossa perehtyi tietosuoja-asioihin. Teh-

nyt tyokseen myos tyosuhdejuridiikkaa. Nykyaéan tekee tydkseen tietosuojaa

sekd erityisesti yleisen tietosuoja-asetuksen taytant6énpanoa eri organisaati-
o0issa, kuten tyottomyyskassoissa, eri yrityksissé ja kouluissa.



Selviytymisopas
EU:n tietosuoja-asetuksen

pykalaviidakkoon

Teksti: Paula Miinala ja Minna Oksanen

» EU:n tietosuoja-asetus (GDPR = General Data Protection Regulati-
on) vaikuttaa liiketoimintaprosesseihin ja tulevaan lainsaadantoon. Se
koskee jokaista organisaatiota, joka kasittelee eurooppalaisen henki-
Iotietoja. Viisas johto nakee vahvan tietosuojan lisaavan organisaation
luotettavuutta ja panostaa asetuksen toteuttamiseen. Hyva tietosuoja
kannattaa tuoda esiin osana yrityskuvaa, sita ei kannata jattaa vain
juristien ja tietohallinnon asiaksi vaan se on koko organisaation asia.
Organisaation johto on tarvittavien toimenpiteiden mahdollistaja seka
jalkauttaja koko organisaatiossa.

Organisaatiolla on nayttovelvollisuus asetuksen noudattamisesta.
Tata varten on hyva laatia omavalvontasuunnitelma. Tassa artikkelissa

esitamme yksinkertaisen perusrungon siita, millainen tdma omavalvon-

tasuunnitelma voisi olla.

TEE NAMA:

1. Mieti tietosuojalupaus

Tietosuojalupaus: Pidamme henkilotietojen turvallisuudesta
huolta

tietosuojalainsaadannon mukaisesti. Jarjestelmamme ovat
suojattuja, emmeka anna tietoja kolmannelle osapuolelle ilman
henkilon lupaa.

2. Tunnista henkilotietorekisterit ja niissa olevat tiedot.

e Huomaa, etta myos paperiset asiakirjat mapissa voivat muo-
dostaa henkilotietorekisterin,

e Maarittele, mihin tietoa kaytetaan ja kauanko sita tarvitaan.
Jos tiedon sailyttamiselle ei ole perusteita, se tulee poistaa.

3. Tee jokaisesta rekisteristé tietosuojaseloste. Valmiin
taytettavan lomakkeen saat osoitteesta wwwitietosuoja.fi, josta
edelleen polku Etusivu » Materiaalia » Lomakkeet » Rekisteri-
ja tietosuojaselosteet. Kirjoita pohjaan heti kaikki silla hetkella
tiedossa olevat asiat ja taydenna sita mukaa kuin asiat selvia-
vat. Nain pohja ohjaa tyon etenemista. Kun suunnittelet uutta
henkilorekisteria, niin pohja toimii heti suunnittelun alusta lah-
tien muistilistana asioista, jotka tulee huomioida.
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Paula Miinalainen on pitkédn Minna Oksanen on tiedon
linjan ICT-ammattilainen, jolla hallinnan ammattilainen Talent
on vuosikymmenien aikana Basesta, jolla on kokemusta seka
kertynyt ammattitaito jarjestel- Bl-alueesta etta master datan
mien rakentamisesta erityisesti Jalkauttamisesta ja liiketoiminnan
taloushallinnon ja vakuutusten kasite- ja tietomallinnuksesta.
hoidon alueilla. Nyt Paulan Hén on ollut asiantuntijana use-
mielestéa on tarkeaa yhdenmu- assa regulaatiohankkeessa mm.
kaistaa vastaavia jarjestelmia ja viimeisimpana ison organisaation
tietosuojaa EU:n alueella. GDPR-hankkeesta. Minna on

TIVIAn hallituksen jésen ja vas-
tuussa viestintdtoimikunnasta.

4. Tee kustakin rekisterista henkilotietojen kasittelyn pro-
sessikuvaus, jossa kuvaat, kuka tekee, mita tekee, miksi tekee ja
missa tekee. Kuvaa millaiset oikeudet tekijalla on henkilGtietojen
kasittelyyn.

5. Kay lapi kumppanit, jotka ovat henkilotietojen kasittelijoita.
It-palvelujen toimittajat, it-tuki, rekrytointikumppanit, arkistojen
tuhoojat. Tarkista ja tarvittaessa tarkenna kumppanin kanssa
tehdyt sopimukset. Sopimusten tulee aina olla kirjallisia ja kattaa
kokonaan mahdollinen alihankkijaketju. Rekisterinpitajalla on ensi-
sijainen vastuu koko kasittelyketjusta.

6. Ohjeista kriisitilanteen toiminta esimerkiksi nain:

Kriisitilanteen toiminta

e Jos ilmenee, etta on tapahtunut tietovuoto, niin asiasta ilmoite-
taan valittomasti tietosuojavaltuutetun toimistoon.

e Tama tulee tehda mahdollisuuksien mukaan 72 tunnin kuluessa
tietovuodon ilmitulosta.

Kayntiosoite: Ratapihantie 9, 6. krs, 00520 Helsinki

Postiosoite: PL 800, 00521 Helsinki

Sahkoposti: tietosuoja@om.fi Vaihde: 029 56 66700

Jos on syyta epailla, ettd vuodosta on haittaa henkilotiedon henki-
[6lle itselleen, myds hanta tulee informoida!



MARKKINOINTIREKISTERI PROSESSIKUVA PP.KK.VVVV

Firma oy
rekisterinpitaja (controller)

Asiakasrekisteriin liittyva aineisto sailytetaan toimistossa lukitussa kaapissa.

Postittaja oy:n ohjelmistoa kayttavat nimetyt henkil6t, joilla on
henkilokohtaiset kayttajatunnukset ja salasanat.

Uusi asiakas
« Kayntikortti
= Muistilappu

—_—>
1.
/ \___/
Asiakas itse pyytaa

» nahda tietonsa
- siirtaa toiseen jarjestelmaan

Muutos asiakastietoihin

Tietojen katseluoikeus

Asiakkaan poisto:

- Poistosaanto

« Asiakkaan pyynto

= Erityinen poistopaatds

1. Firma Oy:n excel-tiedostoja omalla tietokoneella, johon
paasee vain kayttajan salasanalla. Tiedostoissa on
markkinointiryhmakohtaisia osoitteistoja.

Rekisterinpitaja (controller) on organisaatio, joka
yksin tai yhdessa toisen tahon kanssa maaraa henkilo-
tietojen kasittelyn tarkoitukset ja keinot.

Kasittelija (processor) on taho, joka kasittelee henki-
Iotietoja rekisterinpitajan lukuun.

Henkilotieto (personal data) on kaikkea tunnistettua
ja tunnistettavissa olevaa luonnollista henkiloa koske-
vaa tietoa (myos esim. IP-osoite tai auton rekisterinu-

mero).

Rekisterdity (data subject) on luonnollinen henkilo.

Rekisteri (filing system) on mika tahansa jasennelty
henkilGtietoja sisaltava tietojoukko, josta tiedot ovat
saatavilla tietyin perustein (voi olla hajautettu, keskitet-
ty tai jaettu).

Suostumus (consent) on mika tahansa vapaaehtoi-
nen, yksiloity, tietoinen ja yksiselitteinen tahdonilmaisu,
jolla rekisteroity hyvaksyy henkilotietojen kasittelyn.

Postittaja oy

kasittelija (prosessor)

Séhkopostiosoitteet ovat Postittaja oy:n

jarjestelmassa, josta on erillinen kuvaus (Liite1).
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2. Markkinointirekisterin
osoitedata on Postittaja
Oy:n jarjestelmassa Liite 1.

Asiakkaille lahtevat
sahkopostit.

ESIMERKKI OMAVALVONTASUUNNITELMAN SISALLYSLUETTELOSTA:

1. Tietosuojalupaus
2. Kriisitilanteen toiminta

3. Henkilorekisterit

3.1 Marrek, Firma Oy:n markkinointirekisteri

Marrekin prosessikuvaus
Marrekin tietosuojaseloste

Marrekin sopimus Kasittelija Osoite Oy paivalta pp.kkvvvv liite 11
Marrekin tietosuojalupaus Kasittelija Osoite Oy paivalta pp.kkvvvv

liite 1.2

3.2. Henrek, Firma Oy:n henkilokuntarekisteri

Henrekin prosessikuvaus
Henrekin tietosuoja seloste

Henrekin sopimus Kasittelija Palkat Oy paivalta pp.kkvvvv liite 2.1
Henrekin tietosuojalupaus Kasittelija Palkat Oy paivalta pp.kk.vvvv

liite 2.2

4, Henkilokunnan koulutus ja jatkuva perehdyttaminen

5. Omavalvontasuunnitelman yllapito



Tiukentuva tietosuoja -

etua vai

haittaa?

Teksti: Lea Virtanen

» Tietosuoja-asetusta ldhestytaan monessa organisaatiossa juris-
tilahtoisesti, koska kysymys on lainsaadannosta ja sen soveltami-
sesta kdytantoon. Myos Helsingin kaupungin tietosuojavastaava
on juristi. Meilla Tyoterveys Helsingissd GDPR:n kdytannon toimet
ovat tietohallinnon vastuulla. Tietosuojan tyoryhmassa on mukana
hallintohenkilostod mm. sopimushallinnosta, henkilostohallinnosta,
terveydenhoidosta ja tietohallinnosta.

Henkildasiakkaita meilla on yli 40 000 eli lahes koko kaupungin
ja sen tytaryhtididen henkilosto. Juridiikkaan on tarvittaessa saata-
vissa apua Kaupungin oikeuspalveluilta. Pdadvastuun kantaa johto-
kunta ja sen delegoimana toimitusjohtajamme.

Sopimushallinnossa tyota teettavat henkilétietoja sisaltavat
tietojarjestelmat, joita koskevat sopimukset tulee saattaa nykyisen
asetuksen mukaisiksi. Myos hankinnoissa on huomioitava tietosuo-
ja-asetus. Henkilostohallinto analysoi oman henkilorekisterimme.
Meidan tapauksessamme tama tyo tehdadn paaosin Kaupungin
kanslian toimesta, koska kaupungilla on yksi yhteinen henkilotieto-
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jarjestelma ja siihen liittyva rekisteriseloste. Tyoterveydessa keskei-
nen rekisteri on potilastietorekisteri. Vaikka potilastietoja sisaltavia
tietojarjestelmiad on useita, niin tarvitaan vain yksi rekisteriseloste,
joka kattaa tietoja useista tietojarjestelmista. Kaikki muutkin ole-
massa olevat rekisteriselosteet on sovittu uusittaviksi. Terveyden-
huollossa on ollut tiukat vaatimukset tietosuojan suhteen jo vuosia,
joten tehtavana on lahinna varmistaa tietojen kattavuus ja uusia
rekisteriselosteen muoto.

Tietoteknisesti isoimmat haasteet liittyvéat lokitietoihin, niiden
olemassaoloon, kasittelyyn ja sailyttdmiseen. Nailtd osin meilla on
kaupunkitasoinen projekti menossa, missa selvitetdan jokaisen
henkilotietoja sisaltavan jarjestelman lokitietojen riittdvyys suhtees-
sa nykyisen tietosuoja-asetuksen vaatimuksiin. Jarjestelméatoimitta-
jat vastaavat omalta osaltaan naihin haasteisiin. Tassa kokonaisuu-
dessa ei tulla valttymaan tietojarjestelmaprojekteilta, silla varmasti
[6ytyy jarjestelmia, joihin lisdlokitusta on rakennettava. My0s tieto-
jen sailytys ja lokitietojen sailytysajat poikkeavat terveydenhuollos-



sa yleisista sailytysajoista. Terveydenhuollon omavalvontasuunni-
telmat on tarkistettava ja dokumentoitava toteutetut toimenpiteet
seka havainnot tarkemmin kuin aikaisemmin.

Tietosuojaa ei ole ilman tietoturvallisuutta, viittaan esimerkiksi
fyysiseen tietoturvaan kuten ovien ja tydasemien asianmukaiseen
lukitukseen. Erityista huomiota kiinnitetaan potilastietojen tieto-
turvalliseen kasittelyyn. Tietoturvallisuus on osana kevaan aikana
koko henkilostolle pidettavaa pakollista tietosuojakoulutusta.

Tietosuoja-asetus on lapinakyvyyden kannalta hyva asia, kos-
ka kansalaisen oikeuksia omiin tietoihinsa selkeytetaan. Toisaalta
tietosuoja-asetus tuo tiukennuksia kasittelyyn ja lisaantyvaa val-
vontaa, joka puolestaan voi rajoittaa asioiden tekemista. Tietojen-
kasittelyssa on entista tarkemmin pohdittava, mita tietoja voidaan
kayttaa ja mita ei. Myos tietopyyntoprosessien lapivienti on suun-
niteltava sujuvaksi, jotta vastaukset pystytaan antamaan asetuksen
vaatimassa ajassa.

Maaliskuussa 2018 on annettu hallituksen esitys uudeksi tie-

Lea Virtanen vastaa Tyoterveys Helsingin
tietohallinnosta ja on johtoryhman jasen.

tosuojalaiksi. Lailla taydennettaisiin ja tasmennettaisiin Euroopan
unionin yleista tietosuoja-asetusta. Samalla kumottaisiin henkilotie-
tolaki seka laki tietosuojalautakunnasta ja tietosuojavaltuutetusta.
Jos lainsaadanto selkiytyy ja osa laeista yhdistyy yhteen lakiin, niin
kehitys on tervetullutta. Terveydenhuoltoon jaa kuitenkin runsaasti
saadoksia, joiden kaytantoon vieminen ja henkilostolle koulutta-
minen on erityisen tarkeaa osana tietosuojakoulutusta seka pe-
rehdyttamisprosessia. Asetuksen tuomat sanktiot ohjaavat myos
toimijoita hoitamaan tietosuojan kokonaisuudessaan mahdollisim-
man hyvin.

Rajoittaako tiukentuva tietosuoja Euroopan laajuisesti tietojen
kayttoa ja saattaako se meidat eurooppalaiset huonompaan kil-
pailuasemaan Aasian ja Yhdysvaltojen kanssa, missa tiedon hyo-
dyntamista ei rajoiteta eurooppalaisen tietosuojan tapaan? Aika
nayttaa, miten riittava avoimuus ja tiukentuvat tietosuojakaytannot
tulevat sopimaan yhteen.



Hyva syy
liittya TIVIaan

Teemme oman osaamisen

kehittamisen helpoksi. Osallistu

TIVIAN lukuisiin seminaareihin,

koulutuksiin ja webinaareihin!
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TIVIA kouluttaa:

17.4. Tietosuoja-asetus tietosuojavastaavalle
23.-24.4. Certified ScrumMaster
21.5. Business Transformation Architect -koulutus

30.-31.5. Koneoppiminen - johdanto data-analyysin
menetelmiin ja sovelluksiin

tivia.fi/koulutukset

TIVIAssa tapahtuu:

13.-14.4. Tulevaisuuden verkostot

24.4. Finnish Internet Forum

26.4. EuroClO dinner

8.5. Tekoadly ja robotiikka digitalisoituvassa yhteiskunnassa
5.6. ICT Ladies risteilee digiajassa

26.-28.9 Tekoaly tydyhteisdssa -huippuseminaari

tivia.fi/tiviassa-tapahtuu
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