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uomalainen some rajahti lokakuun lopussa, kun uutisoitiin,
ettd Nokia on valittu Nasan partneriksi rakentamaan tieto-
lilkenneyhteyksia kuuhun. Twitter téyttyi nopeasti oival-
tavista ja humoristisista kommenteista, joiden takana loisti
ylpeys suomalaisesta yrityksesta sekd uutisen mielikuvitusta
inspiroiva luonne. Koskahan Nokia siirtda padkonttorinsa kuuhun?

STARTUP-KULTTUURIN yksi osa on viime vuosina ollut ns.
moonshot thinking eli ajattelumaailma, jossa uuden teknologian ja
radikaalien sovellustapojen avulla pyritdén ratkaisemaan jokin to-
della iso haaste. Alkuperdisend esimerkkind ajattelun kehittymiselle
on ollut - miképa muukaan - amerikkalaisten 60-luvulla asettama
tavoite paastd vuosikymmenen sisélld kuuhun. Inspiroiva missio,
riittdva resursointi ja kunnianhimoinen etenemissuunnitelma ovat
luoneet monia menestystarinoita senkin jalkeen.

NOKIAN nykyisin omistama Bell Labs on tehnyt yhteistyota
Nasan kanssa jo JFK:n ajoista, joten mistdan kovin yllatta-
véstd asiasta ei amerikkalaisittain ollut kyse. Suomalaisittain
uutisen merkitys on kuitenkin iso ja siitd on lupa pitdd me-
telid. Pitkén hiljaisen ajan jalkeen avaruuteen panostetaan
jalleen globaalien pelureiden toimesta ja siind on Nokian
ja Suomen hyvi olla mukana. Suomesta kun on muutenkin
kehittymassé kiinnostava avaruusteknologian keskittyma,
josta lupaavien startupien joukkoon on laukaistu mm. tutka-
satelliitteja kehittava ja sijoituspddomaa kahminut Iceye.

KUUVALLOITUSAJATTELUUN liittyy olen-
naisena osana sense of purpose eli merkityksel-
lisyys ja méaratietoisuus, joka motivoi kaikkia
puhaltamaan yhteen hiileen. Olennaista on
myos usko siihen, ettd isosti ajattelu johtaa
helpommin myos isoihin tuloksiin, silla van-
hat oletukset ja toimitavat on pakko heittéda
roskiin heti ensimmaisend. Suomalaista
yrittdmista ja tekemisté vaivaa vield liian
usein turha vaatimattomuus ja sen tuomat
rajoitteet — ehképé tdima kuuhulluus inspiroi
meitd jattdmasn kaiken tdmén taaksemme?
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DIGI PEDAGOGISEEN

PINTAAN

Teksti Eija Kalliala Kuva Shutterstock

igi pintaan -ryhmaéliikunta
Davasi hienosti IT-kouluttajien
syyskauden. Opettajankoulut-
tajan vankalla kokemuksella Irmeli
Pietild antoi meille vinkkeja vuoro-
vaikutuksen lisdédmisestd etdopetuk-
sessa ja osallistujien aktivoimiseen
virtuaalitilassa. Jokainen osallistuja
latasi Flingaan kuvan itselleen mie-
luisasta liikuntamuodosta. Kun fasi-
litaattori poimi niistd yhden kerral-
laan, kuvan lataaja esitteli itsensé,
sanoi muutaman sanan liikunnas-
taan ja kertoi, mitd odottaa tydpajal-
ta. Edellinen esittdytyja kirjasi chat-
tiin olennaisen siitd, mitd seuraava
sanoi. Vastaavassa virtuaaliesittelyssa
kuva voisi liikuntalajin sijaan esittda
vaikka harrastusta, mieliruokaa tai
eksoottisinta matkakohdetta.
Saimme runsaasti teknisié ja peda-
gogisia vinkkeja. Esimerkiksi Zoomin
toiminto ”Hide non-video partici-
pants” oli itselleni uutta. Kun kaikki
sulkivat videonsa, Gallery View -nay-
t6ll4 ndkyi vain fasilitaattori. Sitten
eri opetusasteiden edustajat vuoron
peréddn avasivat kameransa ja sul-
kivat ne taas. Naytolle tulivat ensin

toisen asteen ja sitten korkea-asteen
opettajat, yrityskouluttajat ja freelan-
cerit ja lopuksi muut. Netin maksut-
tomista palveluista meille esiteltiin
Flingan lisdksi Slido ja Jamboard,
joita kdytimme Hullun hatuntekijan
teekutsuilla ja ryhmétoissd. Tankka-
ustauolla vedimme Cuckoo Workou-
tin taukojumpan.

Hullun hatuntekijan teekutsuilla
jatkoimme annettuja lauseita chatissa
niin, ettd ne lahetettiin ndkyviin vasta
kun fasilitaattori antoi luvan. Emme
siis voineet poimia jatkolauseiden ide-
oita toinen toisiltamme, oman loppu-
lauseenhan piti olla valmiina ennen
kuin muiden lauseet tulivat nakyviin.

Teknisid kysymyksia ja ihmette-
lya oli paljon, milloin oma kuva oli
hukassa, milloin koko Zoom, joten
tydpajan aikataulu meni uusiksi. Ak-
seli Huhtasen avoimesti jaettu Verk-
ko-oppimisen muotoilukirja jai vain
nopealle maininnalle, kun jo suun-
nistimme ryhmétoihin.

Lisatietoja tyopajasta:
itko.tivia.fi/digi-pintaan

Hyva
jarjestelmakuvaus
7.-8.12.2020

Osallistujat saavat kattavan
kokonaiskuvan hyvén jarjes-
telméakuvauksen rakenteesta
ja siséllosta. He oppivat mm.
tietojarjestelman koko elin-
kaaren kattavan vaatimusten
ja kuvausten hallinnan pro-
sessin, tuottamaan asiallisia
kuvauksia seka arvioimaan
tarkeimpien kuvausten valista
eheytta ja laatua.

Tietoturvallinen
ohjelmistokehitys
26.-27.1.2021

Koulutuksen tavoitteena
on lisdta ohjelmistokehittajien
tietoturvaosaamista ja saa-
vuttaa pysyvéa tasonparannus
kehitettadvien sovellusten ja
jarjestelmien tietoturvaan.
Koulutuksen jalkeen osallis-
tujat tietavat miten tietoturva
tulee ottaa huomioon sovel-
luskehityksen eri vaiheissa.

SIEM ja SOC -
tietoturvan valvonnan
kayttoonotto
8.-9.2.2021

Tasséa koulutuksessa saat
perustiedot SOC:ista ja
SIEM:ista. Mitad ne ovat, miten
ne otetaan kayttoon ja miten
niitéd operoidaan. Kouluttajana
toimii Joonatan Kauppi.


https://tivia.fi/koulutukset
https://itko.tivia.fi/digi-pintaan

EROON

PAPEREIDEN
SIIRTELYSTA

Ohjelmapaallikkd Mikael Vakkari ja
tiedonhallintamallin projektipaallikké Katariina
Siimeslehto pohtivat 1.1.2020 voimaan tulleen
tiedonhallintalain vaatimusten tayttamista Helsingin
kaupungilla. Helsingin kaupunki on Suomen suurin
tydnantaja. Henkilést6a on noin 38 000.

MIKA ON HYOTY
JULKISHALLINNOLLE?

Vakkari kertoo, ettd suurin hyoty
tulee siitd, kun laki velvoittaa ku-
vaamaan toimintaympéristén ja
siirtyméén séhkoisiin prosesseihin.
“Painopisteend on tiedon hyo6dyn-
tdminen ja yhteentoimivuus. Laki
toimii mahdollistajana, jotta paastai-
siin aidosti digitaaliseen hallintoon,
missé tieto liikkuu tietojarjestelmien
ja -varantojen vélilld”, Vakkari kiteyt-
taa.

Siimeslehto nékee, ettd kansal-
linen ratkaisu tiedonhallintaan on
hyva tavoite. ”Kun saadaan yhteen-
toimivuus aikaan, niin tiedonhal-
linta ja tiedon jakaminen tuottaa
kustannustehokkuutta. Tulee my6s
leaning-nakoékulmia eli tehostetaan
koko organisaatiota, kun paallekkai-

nen tekeminen jéé pois ”, Siimeslehto
summaa.

MITEN HELSINGIN KAUPUNKI
HYOTYY?
”Vuonna 2011 voimaan tullut tieto-
hallintolaki velvoitti viranomaisia
kuvaamaan  kokonaisarkkitehtuu-
rinsa, mutta se ei velvoittanut oike-
astaan mihinkddn muuhun. Vuoden
2020 alusta voimaan tullutta tiedon-
hallintalakia on mietitty syvallisem-
min. On haluttu vaikuttaa tiedon yh-
teentoimivuuteen. Laki on selkedmpi
ja vaikuttaa myo0s siihen, miten Hel-
singin kaupunki ohjaa keskitetysti
kehittdmistd. Helsingin kaupungilla
on menossa paljon digitalisaatioon
liittyvid hankkeita”, tiivistaa Vakkari.
Katariina Siimeslehto painottaa
omalta vastuualueeltaan, ettd tiedon-

hallintamallin tavoitteena on tuoda
erilaisiin tietokantoihin ja tietova-
rantoihin tallennettu tieto kaikkien
kayttoon, mikali tietosuoja-asetus
antaa siithen mahdollisuuden. ”Var-
sinkin asiakirjajulkisuuskuvaus tulee
olemaan kayttoliittyma, jonka kautta
kansalainen péésee tietoon kasiksi”,
kertoo Siimeslehto.

MITEN TIEDONHALLINTAMALLI
PITAISI KUVATA?

Paras vaihtoehto on Siimeslehdon
mukaan vield 16ytamatta: "Sitd hah-
motellaan kokoa ajan tietosisalto-
maédrittelyjen kautta, mutta koska
laki antaa meille takarajaksi vuoden
viimeisen péivén, niin toimimme
valtionvarainministerién tiedonhal-
lintalautakunnan ohjeistusten ja suo-
situsten mukaisesti”




“Kuvantamisvélineelld ei ole
merkitystd, tietosisdltd on pédasia.
Viestotietovirasto on antanut hyvat
ohjeet, miten tiedonhallintamalli
voidaan kuvata QPR:n avulla. Luon-
nollisesti haetaan yhtenéistd kuvan-
tamistapaa”, kertoo Siimeslehto.

MITA KUVAUKSIA ON JO
VALMIINA?

"Kuvausten valmiusaste kaupungin
sisalla vaihtelee aika paljon, mutta
edellisen lain velvoitteiden nojalla
meilld on kuvattuna esim. tietojérjes-
telmaét ja prosessikuvauksia yksittéis-
ten hankkeiden nékokulmasta. Laki
vaatii, ettd meiddn on mentiva yla-
tasolle prosessikuvauksissa. Tietova-
rantojen kuvaaminen on nyt edessé,
tosin avoimen datan osalta niitdkin
on kuvattu. Tyossé pyritadn hyddyn-

tdméén mahdollisimman paljon ole-
massa olevia kuvauksia tai huoleh-
timaan siitd, ettd kuvaukset tulevat
ajan tasalle”, kertoo Vakkari.

MIKA TASSA TYOSSA ON
HAASTAVINTA?
Vakkari ndkee kaksi nikokulmaa:
”Tiedot saamme tuotettua, kuten laki
vaatii, mutta pitaisi kunnolla miettis,
mité tiedoilla tehdaan. Pitédisi valttaa
tilannetta, misséd tehtdisiin paallek-
kaista kehittamisté. Laki tuo pakolli-
seksi muutosvaikutusten arvioinnin,
joten ohjaus on pakko saada kuntoon.
Vakkari jatkaa: "Toiseksi meilld on
kaupungin digiohjelma ja toimialojen
digiohjelmia. Meilld on yli 500 kehi-
tyshanketta ja meidén pitéisi pystya
tunnistamaan, milld néistd on mer-
kittavia vaikutuksia tiedonhallintaan




ja toisaalta, miten tiedonhallintala-
ki vaikuttaa kehittamishankkeisiin.
Tama on massiivinen kokonaisuus.”

RITTAAKO ANNETTU AIKA?

Vakkari arvioi: *Jos rehellisid ollaan,
niin aika on todella tiukka. Korona-
kin vaikuttaa. Ensimméiset projekti-
paallikot padsivét aloittamaan vasta
kesalld ja viimeinen aloittaa marras-
kuussa. Tiedon kerédédminen vaatii is-
tumalihaksia ja kéasid. Tyota ei pysty
tekemadn yksi yksittdinen ihminen,
vaan siihen tarvitaan sidosryhmét
mukaan. Kun saadaan tyOoryhmét
kasaan, ihmiset osallistumaan ja
vastuut maédriteltyd, niin uskon, etta
minimitaso pystytddn saavuttamaan
vuodenvaihteeseen mennessa. Siir-
tymaéajat ovat todella tiukat ja tiukka
tahti jatkuu, sillé ensi vuoden lopussa
pitdisi jo olla lokitusvelvoite taytetty-
ni. Asianhallinnan ja yhteentoimi-

vuuden puolella pitéisi olla massiivi-
nen kehityshanke.”

Katariina  Siimeslehto jatkaa:
"Meilld on vakaa aikomus saada ta-
voitteet tdytettyd. Tavoitteena on
my06skin mahdollisimman hyvé lop-
putulos. Joillakin toimialoilla voi
kuitenkin olla puutteita kuvauksissa.
Tarjoamme my0s tukea tyoskente-
lyyn niille yksikoille, jotka eivét ole
vield havahtuneet asiaan.”

MIKA ON KAIKKEIN
MIELENKIINTOISINTA?
Mikael Vakkarin mielestd erityisen
mielenkiintoista on Helsingin kau-
pungin kokonaisuus. *Téllaisen ko-
konaisuuden, néiden prosessien sidh-
koistdminen, kehittdmisen ohjaus ja
suunnittelu on valtava kokonaisuus.
Téassd ndhdédan, miten digitalisoidaan
oman kotikaupungin hallinto”,
Tyosta tekee mielenkiintoisen

myos se, ettd prosesseja ja palveluita
ei voi kehittdd pelkéstddn keskus-
hallintolahtoisesti. Prosesseista pitda
keskustella yhdessé eri toimialojen ja
liikelaitosten kanssa, niin ettd ne pal-
velevat niidenkin ty6tad. Kutsun téta
dialogin kéymiseksi sidosryhmien
kanssa”, pohtii Vakkari.

Katariina Siimeslehdon mieles-
sé siintdvat tulevaisuuden tekodly-
ratkaisut. "Pystymme kehittimain
parempia ratkaisuja kansalaisille ja
pystymme yhdistdmé&én erilaisia toi-
mintoja jasitd kautta palvelu paranee.
Myo6s henkilotyon kohdentaminen
oikeisiin asioihin tuo tehokkuutta,
kun paperien siirtely ja4 pois.”

Lea Virtanen on
toiminut TIVIAN
luottamustehtavissa
ja tyéryhmissa yli 20
vuotta.



https://tivia.fi/thl-haltuun

VALKOHATTUHAKKERI
IIRO UUSITALO

Teksti llpo Tolvanen Kuva Petri Mulari

itkyn syyskokouksessa Iiro Uu-
Psitalo pureutuu tietoturvaan
hyokkadjaan silmin. Tassa liro

avaa valkohattuhakkerin maailmaa.
liro on tehnyt jo parikymmenta
vuotta puolustavaa tietoturvaa. Var-
sinaisesti homma lihti lentoon 2015,
kun hén tutustui Bug bounty -maail-
maan (haavoittuvuuspalkinto-ohjel-
miin). Téstd 1ahti liikkeelle kiinnos-
tus hyokkaavian tietoturvaan. liro
16ysi ja ilmoitti noin 100 haavoittu-
vuutta eri yrityksissd. Usein yrityk-
set eivat vastanneet mitenkéén Iiron
ilmoitukseen. Nykyddn hén ilmoit-
taa ongelmat suoraan Kyberturvalli-
suuskeskukselle, jolla on paremmat
muskelit vied asioita eteenpéin. liro
kavereineen osallistui LdhiTapiolan

hackathon-tapahtumaan. Ryhmalla
piti olla nimi - syntyi Team ROT. Iliro
huomasi homman olevan harrastuk-
sen lisaksi padtyd, vaikka siité ei var-
sinaista palkkaa saanutkaan. Vdahan
sentdédn tuli bug boynteista, esiinty-
misisté ja konsultoinneista.

“Ei ole eettisesti oikein pyytaéa ra-
haa tietoturva-aukkojen 16ytdmises-
t4 - se olisi lahelld kiristdmista.”

Toimintaa leimaa tiukka etiikka.
Hyokkayksiin pyydetddn kohteel-
ta lupa. Missdén nimessa haittaa ei
tehdi. Aikaa ei valttimatta ilmoiteta,
koska tarkoitus on testata tietoturvaa
normaalitoiminnassa. Joskus hyok-
kéys on tullut yllatyksen4, kun kohde
on unohtanut antaneensa luvan.

Iiro on myos tv-tdhti. Yle Areenas-

ta 10ytyy Team Whack - kaikki on
hakkeroitavissa -sarja. Team Whack
syntyi, kun etsittiin osaajia uuteen
ohjelmaformaattiin. Kolmen paa-
esiintyjan ja pienen tuotantotiimin
lisaksi mukana oli muutama luotet-
tava taustahakkeri. Iiro ei innostu
jatkosta, koska ohjelman teko oli ty6-
lasta runsaan taustatyén vuoksi ja ai-
heetkin on jo kaluttu.

Nykyéén liron tyo jakaantuu kar-
keasti kolmeen: johtamiseen, kehitta-
miseen ja konsultointiin. Parhaillaan
hén testaa puhelimen sovelluksiin
liittyvié asioita. Uutena projektina on
oppimisympariston  rakentaminen
ammattilaisten kayttoon. liro nakee,
ettd jatkossa tietoturvaa ymmérre-
tdan ja arvostetaan yhd enemmén.
Suuret yhtiét satsaavat siihen erityi-
sesti. Valkohattuhakkerin tulevai-
suus nayttda - jos ei valoisalta, niin
ainakin tyoOntayteiselta.

liro Uusitalo esiintyy Pitky ry:n
syyskokouksen yhteydesséa
13.11.2020. Lisatiedot:



https:// pitky.fi

Ohjelmistohaavoittuvuudet

ja niiden havainnointi
11.11.2020

TIVIA Uusimaa jarjestaa aiheesta
webinaarin 11. marraskuuta 2020.
Webinaari antaa perustietoa ohjelmis-
tohaavoittuvuuksista ja siitd miten
haavoittuvuuksia voidaan havaita ja
hallita. Aiheesta kertoo ruotsalaisen
kyberturvallisuusyritys Holm Securityn
Suomen maajohtaja Tatu Vehmas.

Liikenteen seuraavat sata

vuotta
18.11.2020

Liikenteen digitalisaatio kehittyy
voimakkaasti ja ndkopiirissd on monia
kehityshankkeita. lllan aikana kuu-
lemme ndkemyksid mihin maailma on
menossa liikenteen ja autoilun suh-
teen. Jotta voisi ymmartaa nykyisyytta
ja suunnitella tulevaa, on hyva tuntea
historia. TIVIA Uusimaa toivottaa kaik-
ki TIVIA-yhteisOn jasenet tervetulleiksi
tahan tapahtumaan.

/Y Tietotekniikan
e tutkimussaatio

40 vuotta
1980-2020

tivia.fi/tts

JASENYYS
TIVIA-YHTEISOSSA
KANNATTAA!

& Vahva valtakunnallinen vaikuttaja
O° ICT-alan puolestapuhuja
Riippumattoman tutkimustiedon tuottaja

29 30 jasenyhdistysta, tuhansia henkildjasenii ja
satoja yhteisojasenia

s Tavoitteena jiseniston ammatillisen
osaamisen ja arvostuksen kehittaminen

MIKSI JASENEKSI?

TIVIA-yhteisdn jasenet ovat ICT-ammattilaisia niin teknologian
kuin liiketoiminnan puolelta seka alan kouluttajia ja tutkijoita.
Yhteis66n padsee mukaan liittymalla yhteen tai useampaan TI-
VIAn jasenyhdistyksista. Jaseneksi voi liittyad jo opiskeluaikana
ja tyouran jalkeen saa jatkaa yhteisoon kuulumista seniorijase-
nend. Yhteiso tarjoaa jasenilleen mahdollisuuden verkostoitua
muiden alan ammattilaisten kanssa.

Jasentapahtumissa ja -koulutuksissa saa tuoretta tietoa amma-
tillisen kehittymisen tueksi, tarkeitd kontakteja seka luontevan
mahdollisuuden vaihtaa kokemuksia. TIVIA-yhteison laaja yh-
teistydkumppaniverkosto tarjoaa ammatilliseen kehittymiseen
foorumeita, siséltdja, valineita ja keinoja.

TIVIA-yhteison jasenetuihin kuuluvat mm. edut alan lehdista,
koulutuksista, ohjelmistoista sekd matka- ja hotellipalveluis-
ta. Yrityksille ja muille yhteisoille jasenyys siséltaa lisdksi laajat
markkinointiviestinnan keinot ja kanavat, jotka tarjoavat naky-
vyytté ja oman liiketoiminnan kehittdmismahdollisuuksia.

Lue lisaa ja tutustu tarkemmin:
tivia.fi
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