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AVOIMUUDEN
PUOLESTA

os vierailet somessa, huomaat, ettd monesta meista on
viime aikoina kuoriutunut koronavirusasiantuntija. Useita
arsyttda se, ettd muutkin kuin epidemiologit esittavat
kommenttejaan, mutta asian voi ndhdd myos toisella ta-
valla. On hyvi, ettd ihmiset muodostavat omaa késitystdan
tilanteesta ja tirkeistd paatoksistd seka osallistuvat keskusteluun,
johon tarvitaan myds muun kuin epidemiologian asiantuntemusta.

SAMASSA péaatoksenteon taustalla olevat tiedot, oletukset ja
mallinnukset seka ndiden saatavuus ovat nousseet puheenaiheeksi.
Taloustieteilija Vesa Vihridldn johtama taloustyoryhma ihmetteli
julkisesti, ettd viranomaiset panttaavat tietoja ja kéyttavat tiedon
séddnnostelyad vallan vélineend. Tdmaén johdosta hallitus linjasi, etta
kaikki paatdksenteon perusteena olleet taustatiedot ja laskelmat
oletuksineen ja parametreineen tulee julkaista. Linjaus joutui heti
kaytannon testiin, kun Open Knowledge Finland ry teki THL:lle
tietopyynnoén epidemialaskelmien tietoaineistoista ja liséksi vaati
saada tarkasteluun myos kéytetyn ohjelmiston lahdekoodin.

SUOMI on ollut edellakavija viranomaistiedon avoimuudessa. Vuo-
den 1766 painovapauslaki oli ensimmé&inen laki maailmassa,
johon kirjattiin julkisuusperiaate, minkd mukaan kansalai-
silla on oikeus saada tietoa julkisista asiakirjoista ja viran-
omaisten asiakirjojen julkisuus on padsaantd. Myos viime
vuosina julkinen sektori on tehnyt paljon ty6ta tiedon
avaamiseksi ja esimerkiksi avoimen tieteen periaatteiden
toteuttamiseksi. On alettu ymmaértéé, ettd avoimuus ja
tiedon jakaminen tuottaa yleensé paljon enemmaén hyotyja,
kuin haittoja tai kustannuksia.

SIKSI onkin hammastyttavéa, ettéd edelleen voi-
daan térmaété yhteiskunnallisen paatoksenteon
ja keskustelun kannalta keskeisten tietojen
sddnnostelyyn. Tama herattda huolen siité, ettd
taustalla on jotain epdmé&aréistd tai epailytta-
véd, mika halutaan salata. Lisaksi heréda kysy-
mys siitd ymmarretdanko, ettd avoimuudella
voisimme valjastaa kaikki kiinnostuneet
asiantuntijat ratkaisemaan yhteisid haastei-
tamme. Tarvitaan vain tietoa, keskustelua ja
lahdekoodi.
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KEHITTAMISEN
IHANNETILANNE

Teksti Reino Myllyméki Kuva Shutterstock

ietojérjestelméprojektien on-
I nistumisprosentti on vain
luokkaa 30-40 %. Parempi on-
nistuminen tukisi Kkilpailukykyam-
me. Voimme parantaa kehitystyon
onnistumista parantamalla projek-
tityotd — vaikkapa ottamalla oppia
lentoturvallisuudesta — mutta osa on-
nistumisen esteistd on hankkeiden
ulkopuolella.

Vuonna 2019 IT Forum méaritteli
ison joukon projektitekniikkaan, joh-
tamisjérjestelméén ja organisaatio-
kulttuuriin liittyvié asioita, joilla on
myonteinen vaikutus kehittdmistoi-
mintaan. Kuluvan vuoden alkaessa
syntyi idea syventdi asian késittelya
haastatteluin ja saattaa tietohallin-
to- ja kehitysjohtajien d4ani kuuluviin
kehittdmisen ihannetilannetta ku-
vaavan kirjan muodossa. Asiaa vauh-
ditti Tietotekniikan tutkimussddtion
apuraha.

Organisaatiokulttuurin  tutkimi-
nen onnistuu parhaiten haastattele-
malla verraten hiljattain tydpaikkaa
vaihtaneita, silld tyOnantajan vaih-
tuessa on helppo havahtua vanhan ja
uuden tyopaikan hyviin ja huonoihin

kaytantoihin. Mikd kehityksen hi-
daste poistui tyopaikan vaihdoksen
my6td? Minka itsestddnselvyytend
pitdméan hyvén kaytannon tilalle tu-
likin huono? Myo6s ylimmén johdon
tai omistajan vaihdos voi tydpaikan
vaihtumisen tavoin konkretisoida
kehityksen esteiti ja edellytyksié.

Tatda kirjoitettaessa haastattelut
ovat jo pitkélld. On kaynyt selvéksi,
ettd organisaatiokulttuurin piirtei-
den osuus ihannetilanteesta on suuri.
Avainsanoja ovat muutosmyontei-
syvs, kokeileminen ja pitkajanteisyys,
mutta my0s projektitekniikan ja joh-
tamisjérjestelmén puolelta 16ytyi
kehittdmistd tukevia piirteitd. Kirja
julkaistaan syyskuussa 2020, joten
vield ehtii ilmoittautumaan haasta-
teltavaksi.

limoittaudu
haastateltavaksi ja
osallistu kirjaprojektiin:

Hyva
jarjestelmakuvaus
31.8.-1.9.2020

Talla kurssilla osallistujat
saavat kattavan kokonaisku-
van hyvan jarjestelmakuvauk-
sen rakenteesta ja sisallosta.
He oppivat mm. tietojarjestel-
maén koko elinkaaren kattavan
vaatimusten ja kuvausten
hallinnan prosessin, tuot-
tamaan asiallisia kuvauksia
seka arvioimaan tarkeimpien
kuvausten valista eheytta ja
laatua.

Software Product
Management
31.8.-2.9.2020

Kolmipaivainen koulutus
kattaa koko SPM-vastuiden
ja toiminnan kirjon. Koulutus
on suunnattu mm. tuotepaal-
likoille, tietohallintojohtaijille,
ohjelmistoarkkitehdeille seka
muille, jotka haluavat saada
ymmarryksen ohjelmistotuot-
teiden elinkaaren hallinnasta
seka merkityksesta liiketoi-
minnalle.

Lean IT-myynti
8.-24.9.2020

Opi tehostamaan myyntia
ja hydédyntdmaan data-ana-
lytiikkaa tarjousten voittami-
seen. Tama verkkokoulutus
on suunnattu B2B-puolen
IT-myynnistéa vastaaville. Saat
evaat muuttaaksesi yritykse-
si myynnin tietopohjaiseksi
leanin keinoin.


https://tivia.fi/koulutukset

RSA:ta voi verrata luottamuksellisen
viestin sisaltavaan lippaaseen, jossa on
lukkopesat julkiselle ja yksityiselle avai-
melle: Julkisella avaimella lukittu-lipas
voidaan avata vain vastaavalla yksityi-
sella avaimella, ja toisaalta yksityisella

TIETOTURVA

RSA:N KRYPTO-
ANALYYSI

RSA on jo neljan vuosikymmenen ajan sailyttanyt
asemansa vahvana kryptografisena menetelmana.
Pitka kdytanndn kokemus siis puoltaa ajatusta
RSA:n turvallisuudesta, mutta periaatteellisella
tasolla RSA:n vahvuuteen liittyy avoimia
kysymyksia. Paras saatavilla oleva tapa arvioida
RSA:n turvallisuutta on koetella sita kaytannossa

kryptoanalyysin keinoin.

SA on tiedon salauksen
ja digitaalisen allekir-
joittamisen menetelma4,
joka on ollut kaytossa yli
40 vuotta. RSA esiteltiin
vuonna 1977 erééné ensimmaisista
julkisen avaimen salausmenetelmin
toteutuksista. Salausmenetelména
RSA:staeiole neljdn vuosikymmenen
aikana (tiettivisti) 16ydetty mitién
sellaista perustavanlaatuista epakoh-
taa tai haavoittuvuutta, joka olisi ve-
sittdnyt ajatuksen sen kryptografises-
ta vahvuudesta. RSA:ta kaytetdankin
edelleen yleisesti ratkaisemaan niité
ongelmia, joiden ratkaisemiseksi
se alun perin kehitettiin. Keskeisin
néistd ongelmista on kahden (tai
useamman) toisilleen entuudestaan
tuntemattoman tahon kommuni-
kointi turvattoman tietoverkon véli-

tykselld. RSA tarjoaa vélineet tiedon
luottamuksellisuuden, aitouden ja
kiistaimattomyyden varmistamiseen.
Oikein kaytettyna RSA toimii myds
ratkaisuna klassiseen avaimenvaih-
to-ongelmaan, jossa (symmetristé)
salausavainta ei voida ldhettaa toiselle
osapuolelle turvattoman tietoverkon
vélitykselld salausavaimen paljastu-
misen vaaran takia.

Ajatus RSA:sta vahvana krypto-
grafisena menetelméné on kahtalai-
nen. Yhtaéltad laaja ja pitkaaikainen
kaytdnnén kokemus ja empiirinen
tutkimus tukee ajatusta RSA:n tur-
vallisuudesta. Toisaalta RSA:n tur-
vallisuutta ei ole koskaan pystytty
osoittamaan periaatteellisella tasolla.
Matematiikan ja formaalien mallien
tasolla RSA:n asema vahvana krypto-
grafisena menetelméni on siis avoin

avaimella lukittu lipas voidaan avata
vain vastaavalla julkisella avaimella.

kysymys, jolla on suora yhteys tiet-
tyihin teoreettisen tietojenkasitte-
lytieteen ja lukuteorian toistaiseksi
ratkaisemattomiin ongelmiin.

RSA SALAUSMENETELMANA
YLEISESTI

Julkisen avaimen salausmenetelma-
nd RSA perustuu kahden toisiinsa
sidotun, mutta Kkuitenkin erillisen
salausavaimen kayttoon. Naitd kah-
ta salausavainta kutsutaan julkiseksi
ja yksityiseksi avaimeksi, ja nimen-
sé mukaisesti vain jalkimmaéinen on
tarkoitettu yksinomaan avainparin
haltijan tietoon. Periaatteessa siis
kuka tahansa voi salata viestin (di-
gitaalisen tiedon) tahon X julkisella
avaimella. Viestin salauksen purku
ei kuitenkaan onnistu julkisella avai-
mella, vaan siihen tarvitaan vastaava
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yksityinen avain, jonka vain X tietaa.
Tahén perustuu se, ettd X voi kom-
munikoida luottamuksellisesti Y:n
kanssa ilman yhteista salaisuutta.
Mielenkiintoista RSA:n kahdessa
salausavaimessa on sekin, ettd myos
yksityiselld avaimella voi “salata”
viestejd, jolloin viestin saa takaisin
alkuperdiseen muotoonsa vain vas-
taavalla julkisella avaimella. Téhén
perustuu se, ettd RSA toimii myos
viélineend tiedon aitouden ja kiista-
mattomyyden takaamisessa. Jos ni-
mittdin viesti aukeaa X:n julkisella
avaimella, on se osoitus siita, ettd se
oli lukittu X:n yksityiselld avaimella.
RSA-avainparin luominen on las-
kennallisesti sen verran kevyt toi-
menpide, ettd se onnistuu tavallisella
kotikoneella tai matkapuhelimella.
Samoin RSA:lla tehtévé salaus ja sala-

uksen purku ovat algoritmisessa mie-
lessd melko tehokkaita toimenpiteita.
Kuten muutkin julkisen avaimen sa-
lausmenetelmét, RSA perustuu aja-
tukselle yksisuuntaisesta funktiosta
eli siihen, etté tietty toimenpide on
helppo suorittaa yhteen suuntaan,
mutta vaikea suorittaa kédnteiseen
suuntaan. RSA:n tapauksessa kes-
keinen esimerkki tisti on se, ettd

RSA tarjoaa
valineet tiedon
Iuottamuksellisuuden,
aitouden ja
kiistimattomyyden
varmistamiseen.

hyvinkin suurten kokonaislukujen
kertominen keskenddn kay tehok-
kaasti, kun taas painvastainen suunta
eli kokonaislukujen tekijéihinjako on
laskennallisesti vaikea toimenpide.

RSA JA LASKENNAN
VAATIVUUSTEORIA

Erés laskennan vaativuusteorian pe-
ruskysymyksisté on se, onko annetun
laskennallisen ongelman ratkaisemi-
seksi 16ydettévissd tehokasta algorit-
mia. Ongelmaa voidaan pitdd vaikea-
na tai laskennallisesti raskaana niin
kauan, kunnes tehokas algoritmi sen
ratkaisemiseksi 16ydetaan. Jos kaikki
ongelman tunnetut ratkaisualgorit-
mit ovat ei-tehokkaita, kasvavat on-
gelman ratkaisemiseksi tarvittavat
laskennalliset resurssit eksponenti-

aalisesti ongelman mittasuhteiden »

o
e
)
e,
ke)
=
=1
%
g
&
()
=5
©
>
=
x




Olkoon e =6

n = 52745¢ 39419941294 722748

Bobin julkinen j (e, n) ja (d, n). Alice halua:

l¢ joten hin muuntaa sen salatekstiksi
operaatiolla

C' = M* mod n = 365917374432449769489385¢ 371593 : 38052315962
Bob voi muuntaa salatekstin C' takaisin selviitekstiksi operaatiolla

M = €4 mod n = 12345¢

1994129
8938

123456789

2274815443

GNU MP Bignum -ohjelmakirjaston mukana tuleva konsolipohjainen pexpr-ohjelma on hyddyllinen
apuviéline RSA:n toimintaperiaatetta opiskelevalle. Huomaa, ettd esimerkin modulus n on raikedsti liilan pieni kestéddkseen

yritykset jakaa se tekijoihinsa.

kasvaessa lineaarisesti.

RSA:n toimintaperiaatteen 1ahto-
kohta on se, ettd kun alkuluvut p ja
g ovat riittdvén suuria, niin niiden
tulon pq tekijoihinjako on kaytan-
nossd mahdotonta. Ei siis tunneta
tehokasta tekijoihinjaon algoritmia.
Toisaalta on kuitenkin periaatteessa
mahdollista, ettd téllainen algoritmi
vield joskus loydetdan. RSA:n turval-
lisuuden arviointi edellyttas siis las-
kennan vaativuusteorian ja lukuteo-
rian uusimpien tulosten seuraamista.

RSA:n toteuttamiskelpoisuus selit-
tyy osittain sill4, ettd sen tarvitsemiin
néenndisesti raskaisiin laskennalli-
siin operaatioihin on olemassa tehok-
kaat algoritmit. Esimerkkind tésta
on modulaarinen potenssiinkorotus
kantaluvulla, eksponentilla ja mo-
duluksella, joiden kymmenkantaiset
esitykset ovat monisatanumeroisia.

RSA:N KRYPTOANALYYSI
Kandidaatintutkielmani keskeinen
teema on RSA:n kryptoanalyysi.
Pédasiallinen syy valinnalleni on se,
ettd RSA:n kryptografisen vahvuu-
den osoittaminen periaatteellisella
tasolla ei néytd olevan kaytdnndssa
mahdollista. Talloin ainoaksi mah-
dollisuudeksi arvioida RSA:n turval-
lisuutta jd4 sen toimintaperiaatteen
haastaminen ja koetteleminen kéy-
tannossa eli RSA:n kryptoanalyysi.

Rinnastan tutkielmassani RSA:n
toimintaperiaatteen ymméartdmisen
sen kryptoanalyysin opiskelulle. Ky-
symykset miten RSA toimii ja miksi
RSA toimii ovat eroavat vahvasti toi-
sistaan ja mielesténi vain jalkimmai-
nen niistd on olennainen.

Lindbergin kandidaattityd on luet-
tavissa verkossa:

Lindbergin kandidaattityo sai
kunniamaininnan Tietoturva ry:n
opinnaytetydkilpailussa, jonka tun-
nustukset jaettiin 7.11.2019.

Henrik Lindberg on
Helsingin yliopiston
paatoiminen opiske-
lija, jonka paaaine on
tietojenkasittelytie-
de. Henrikin erityisia
kiinnostuksen koh-
teita ovat lukuteoria,
laskennan vaativuus-
teoria ja shakkiohjel-
mointi.

RSA-salausalgoritmin kehittivdt vuonna 1977 Ron Rivest, Adi Shamir ja Leonard Adleman

Menetelman nimi tulee keksijéiden sukunimien alkukirjaimista
RSA on laajalti kdytdssd mm. elektronisessa kaupankadynnissé
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FINNPARKIN

KOMENTOKESKUKSESSA

VALVOVAN SILMAN ALLA.
Finnparkin valvomosta
seurataan ja ohjataan useita
pysékdintitaloja.

Teksti llpo Tolvanen Kuva llpo Tolvanen

itky ry paasi tutustumaan
P 50-vuotisjuhliaan  viettdvén
Finnparkin  pédtoimitiloihin.
Tampereen kaupungin omistaman
osakeyhtién pédtoimialat ovat py-
sédkointi ja siihen liittyva kiinteis-
toliiketoiminta.  Finnparkilla on
seitsemédn omaa pysdkointitaloa ja
kaikkiaan yli 30 operointikohdet-
ta, esimerkiksi P-Hdmppi, Ratina ja
Pasilan Mall of Tripla. Yli 50 oman
tyontekijan liséksi sovelluksia suun-
nitellaan ja toteutetaan kumppanien
kanssa. Talolla on omia koodaajia,
mutta valilld samoissa tiloissa istuu
yhteistydkumppanien, kuten Vinci-
tin tyontekijoita.
Operatiivisen johtajan Tami Koi-
vuniemen opastuksella tutustuim-

me toimintaan useammasta néko-
kulmasta: yrityksen, tyontekijoiden,
kaupunkilaisen ja asiakkaan — toivat-
pa osallistujat kunnallispolitiikkaa-
kin mukaan.

Aluksi Koivuniemi kertoi toimin-
nasta, yrityksen rakenteesta ja yh-
teistybkumppaneista, jérjestelmista,
niihin liittyvasta raudasta, sovelluk-
sista ja niiden kehittdmisestd. Py-
sakointijarjestelmét ovat sidoksissa
yllattdvdn moniin jérjestelmiin. Eri-
laisia jarjestelmén toimittajia ja ra-
japintoja on useita. Pelkkd puomin
avaus ja sulkeminen eivét riitd, vaan
erilaiset lipunvaraus- ja kanta-asia-
kasjarjestelmét sekd tilanneseuran-
nat synkronoidaan automaattiseen
kulunvalvontaan ja -ohjaukseen.

Naimme kaytdnnossa, miten heat-
mappien kautta saadaan tietoa, jolla
voidaan analysoida ja suunnitella
parkkihallien toiminnan lisdksi myos
kaupunkitason liikennesuunnittelua.
Osa datasta on avointa, mutta osa on
pidettéava suljettuna tietoturvasyista.
Néaimme, ettd parkkihallit ovat Tam-
pereella paivisin kohtuullisen tdynna
ja tiettyjen ylosnousupaikkojen vie-
reiset paikat suosituimpia.

Rekisteritunnistuksen liséksi py-
sédkoéinnin helpottamiseen ja oh-
jaukseen kaytetdan optista hahmon-
tunnistusta. Nykyddn molempien
toimintavarmuus on varsin hyvd -
huonossakin kelissd yli 99 %. Dataa
kayttavat hyvakseen my0s autojen ja
navigaattoreiden valmistajat ja néin
se paatyy autoilijan hyddyksi turvaa-
maan ja helpottamaan pysakoéintia.
Edelliset ovat tutkimusten mukaan
tarkeimpid tekijoitd pysakodinnissa.
Pysékoinnin valvontakin on varsin
teknistd, silld pysakéinninvalvojien
lisaksi kamera-autot skannaavat
parkkipaikkoja.

Omien sovellusten kehittdmisessa
Finnparkilla on vahvaa tietotaitoa.
Suositun Moovy-pysékointisovelluk-
sen kehityksen taustalla oli paljon
erilaisia fyysisid laitteita ja sovelluk-
sia. Tavoitteeksi asetettiin “torméyt-
ta4” parkkipaikat ja autot (pysakéijét)
ja tuottaa siihen toimiva, turvallinen
ja helppokayttdinen ratkaisu, jossa
my6s maksaminen on mahdollisim-
man helppoa. Finnpark jérjesti asia-
kastyOpajoja, joihin osallistui useita
yhteisty6tahojen edustajia. Luotiin
alusta, jonka lopputuloksena voitiin
purkaa vanhat ja kankeat useilta toi-
mittajilta ja myds eri maista tulleet
jarjestelméat ja ottaa kayttoon oma
tamperelainen jérjestelmaé.

Valvontakeskuksessa ndimme, mi-
ten toimintaa valvotaan ja asiakkaita
autetaan 24/7 Finnparkin eri toimi-
pisteissd. Lopuksi Koivuniemi maa-
laili yrityksen ja Moovyn tulevai-
suutta. Keskustelimme rakennus- ja
liikennepolitiikasta, autojen kaytosta
ja tietysti ratikasta.
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CIO Agenda 2020+ -tyopaja
10.6.2020

ICT Leaders Finland ry:n tapahtuma
alkaa yhteisilld alustuksilla Delphi-tut-
kimuksen tuloksista seké ILF:n hal-
litusten jasenten ideoimasta kirjasta,
jonka maarittdmista tyopaja tukee.
Tapahtuman tyOpajaosuudessa jatke-
taan kyselytutkimuksen pohjalta agen-
dan aiheiden tydstda ja priorisointia
ILF:n hallituksen jasenten toimiessa
pienryhmien fasilitaattoreina.

Kukoista ja kasva kriisien

myota -webinaari
17.6.2020

TIVIA jarjestaa avoimen ja maksut-
toman webinaarin, jonka aiheena on
resilienssi, eli muutoskyvykkyys. Webi-
naarin asiantuntijana toimii Minna
Janhonen (Nitor), joka jakaa vinkkej
miten kehittdmalla resilienssia et
ainoastaan selviydy kriiseista, vaan
|16ydat tapoja kasvaa niiden mydota.

/Y Tietotekniikan

AT, S tutkimussaatio
| 40 vuotta
1980-2020

tivia.fi/tts

JASENYYS
TIVIA-YHTEISOSSA
KANNATTAA!

& Vahva valtakunnallinen vaikuttaja

O° ICT-alan puolestapuhuja

Riippumattoman tutkimustiedon tuottaja
299 300 yhteisdjasenti ja 10 000 henkildjasenta
@ 29 jasenyhdistysti ja 20 osaamisyhteisoa

s Tavoitteena jaseniston ammatillisen
osaamisen ja arvostuksen kehittaminen

MIKSI JASENEKSI?

TIVIA-yhteisdn jasenet ovat ICT-ammattilaisia niin teknologian
kuin liiketoiminnan puolelta seka alan kouluttajia ja tutkijoita.
Yhteis66n padsee mukaan liittymalla yhteen tai useampaan TI-
VIAn jasenyhdistyksista. Jaseneksi voi liittyad jo opiskeluaikana
ja tyouran jalkeen saa jatkaa yhteisoon kuulumista seniorijase-
nend. Yhteiso tarjoaa jasenilleen mahdollisuuden verkostoitua
muiden alan ammattilaisten kanssa.

Jasentapahtumissa ja -koulutuksissa saa tuoretta tietoa amma-
tillisen kehittymisen tueksi, tarkeitd kontakteja seka luontevan
mahdollisuuden vaihtaa kokemuksia. TIVIA-yhteison laaja yh-
teistydkumppaniverkosto tarjoaa ammatilliseen kehittymiseen
foorumeita, siséltdja, valineita ja keinoja.

TIVIA-yhteison jasenetuihin kuuluvat mm. edut alan lehdista,
koulutuksista, ohjelmistoista sekd matka- ja hotellipalveluis-
ta. Yrityksille ja muille yhteisoille jasenyys siséltaa lisdksi laajat
markkinointiviestinnan keinot ja kanavat, jotka tarjoavat naky-
vyytté ja oman liiketoiminnan kehittdmismahdollisuuksia.

Lue lisaa ja tutustu tarkemmin:
tivia.fi
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