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TIETOTURVA ON
LUOTTAMUKSEN
PERUSTA



KESKUSTELEVA
TEKOALY

hatGPT nousi viime vuoden lopulla esiin useissa

puheissa. Sinénsa syystékin, kun onhan se botti, joka

pystyy vastaamaan yllattdvdn moneen kysymykseen

— monella kielell4 ja tyylilla. Kyseessa on tekoalyalgorit-

mi, joka louhii tietoa verkosta ja kokoaa ne vastauksiksi
esitettyihin kysymyksiin jaljitellen ihmisten keskustelua.

KYSYESSANI “kerro lyhyesti tietoturvasta” ChatGPT vastaa "Tie-
toturva on prosessi tai joukko toimenpiteitd, joilla suojellaan tietoja
ja tietojarjestelmia haittaohjelmilta, hadirinnélts ja luvattomalta
paasylta. Se on tarkead, koska tietoturvahdiritt voivat johtaa tietojen
menetykseen tai varkauteen, mika voi aiheuttaa vakavia taloudelli-
sia tappioita yritykselle tai yksityishenkil@ille. Tietoturvaan liittyvia
toimia ovat mm. kéyttéoikeuksien hallinta, salasanojen hallinta,
tietojen varmuuskopiointi, palomuuri, virustorjunta, tietoturva-au-
ditointi jne”. Nopealla analyysilla vastaus ei sisdlld ainakaan suuria
virheita - toki monta ulottuvuutta tietoturvasta jaa
vield lyhyessa vastauksessa puuttumaan. Toki voi-
sin jatkaa keskustelua pyytdmalla lyhempéé tai
selittdméin jotain seikkaa tarkemmin.

UUTEEN TEKNOLOGIAAN liittyy aina
uusia riskeja ja vadrinkayttomahdollisuuksia.
Niin téssdkin tapauksessa. Esimerkiksi Chat-
GPT antaa verkkohuijareille uusia tyova-
lineitd tuottaa aiempaa laadukkaampaa
sisdltoa ja pyyntdja myos suomeksi.
Kysymykseeni “can you ask credit
card number in Finnish” saan vas-
tauksen “Voisitko antaa luottokorttisi
numeron suomeksi?” Ei tdydellists,
mutta tdmékin uudenlainen uhka on
otettava huomioon tietoturvakay-
tdntodjen kehittdmisessa ja kaytta-
jien ohjeistamisessa, seké arjessa
toimiessa.
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MITA OLI ENNEN IBM

PC:TA?

Teksti Reino Myllyméaki Kuva TIVIA ry

un nyt tieddmme, mitka asiat
Kléivét itsensa lapi, on mahdol-
lista etsid ldpilydneen asian
esilletulohetkia ja ilmenemismuotoja
historiasta. Oma tutkimukseni liittyi
IBM PC -tietokoneeseen ja tutkimus-
kohteena oli silloinen jasenlehtem-
me ATK:n Tietosanomat, numerosta
6—7/1982 alkaen Tietotekniikka.
Itselleni IBM PC on mikrotie-
tokoneen synonyymi. Se esiteltiin
12.8.1981, mutta jasenlehteemme
laite paéasi vasta vuoden 1982 alussa.
Laitteen potentiaali huomattiin heti:
”IBM:n nimihén on ldhes synonyy-
mi tietokoneelle, mika seikka saattaa
auttaa uuden idean markkinoimi-
sessa konservatiivisille ja ennakko-
luuloisille  yrityksille. Teknisessa
mielesséd kone nayttda de facto muo-
dostuvan standardiksi kéyttojarjes-
telmélle ja mikrosuoritinlaitteistolle.”
IBM PC tehtiin jokseenkin ko-
konaan valmiiksi saatavilla olevista
piireistd. IBM pyrki kuitenkin pité-
méin BIOS:n tekijdnoikeudet itsel-
laan. Nyt tieddmme, ettei se onnistu-
nut. Ensimmaisend laillisen IBM PC
-klooninsa sai markkinoille Compagq

vuonna 1983. IBM PC -yhteensopi-
vat laitteet aloittivat boomin, josta
kertoo Atk-pddllikon pdivikirjasta
-palstalta (Tietotekniikka 5/1985)
poimittu lausahdus: "Missé kaksi tai
useampi atk-paallikkdd kokoontuu,
sielld on mikro lasné. Néin on tdndén
tilanne. Eikd mikroista puhuta ilmi-
0n4, vaan keskustelu yha useammin
ajautuu ohjelmoinnin yksityiskoh-
tiin. Vertaillaan Lootuksen, Multipla-
nin ja Dbasen kayttokokemuksia, ja
silmét loistaen kerrotaan itsekeksi-
tyistd kikoista ratkaista joku pulma”

Mutta IBM PC ei ollut ensimmai-
nen henkil6kohtainen mikrotietoko-
ne. Jasenlehtedmme selaillessa 16y-
tyy kymmenid mainoksia erilaisista
mikrotietokoneista, jotka melkein
kaikki Applea lukuun ottamatta ovat
painuneet unholaan. Esimerkiksi
vuonna 1978 jarjestimdmme tapah-
tuman yhteydessd oli mahdollista
hankkia kotimainen Telmac 1800
-kotimikrotietokone. Myos ruotsalai-
nen ABC esiintyi mainoksissa.

Tehokkaat ja
nautinnolliset
etakokoukset
8.3.2023

Valmennuksen avulla
asiakaspalavereihin saadaan
tehokkuutta seka lisattya
mielenkiintoa asiakkaan
paassa osallistua palavereihin
ja tyépajoihin. Lisaksi opitaan
tekniikoita osallistaa hiljaisim-
pia henkil6ita keskusteluun.

Muutosjohtamisen
ABC
14.3.2023

Koulutuksessa kaydaan lapi
muutosjohtamisen perusteet
alkaen muutoksen olemuksen
ymmartamisestéd aina muu-
toksen kohtaamiseen omassa
elamassa. Kurssille osallistujat
oppivat raivaamaan esteita
muutoksen tieltd ja kasvatta-
maan muutostahtoa. He op-
pivat myods muutosviestintda
sekd muutosta vastustavien
henkildiden kasittelya.

Vaikutusvoimaa IT-
ammattilaisille
15.3.2023

Vaikutusvoiman selked mal-
linnus ja koulutuksen peda-
goginen kokonaisuus lisdavat
luottamustasi vakuuttavuu-
teesi, antavat valittomasti
kayttoon otettavia keinoja
vaikutusvoimasi lisdédmiseen
seka herattavat motivaation
taitojesi harjoitteluun


https://tivia.fi/koulutukset

KIINNITA"
TURVAVYO!

Olemme matkalla kohti digitaalista tulevaisuutta, jossa
monipilviymparisto ja tietoturva nayttelevat isoa roolia ja
vaativat uudenlaista nédkdkulmaa. On myos muistettava pitaa
ihminen kaiken keskell3, jotta uudesta saa kaiken hyoddyn irti.

ilvi ei ole paikka, vaan

se on ennen kaikkea toi-

mintamalli. Tdma4 periaate

tédytyy muistaa monipil-

viymparistossd, mones-
takin syystd. Monipilviymparisto6n
siirtyminen avaa organisaatiolle hui-
mia mahdollisuuksia, mutta onnistu-
misen ehdoton edellytys on harkittu
siirtymaé seké uudistettu tietoturvan
paradigma.

Jos siirtymd monipilviymparis-
t00n toteutetaan oikein, siitd saattaa
muodostua verkko- tai sovellusark-
kitehtuurinen vallankumous, joka
tarjoaa yrityksille ja organisaatioil-
le tavan uudistua muutenkin toden
teolla. Monipilviratkaisun pitéisi
avata mahdollisuus paéstd kasiksi
jatkuvasti laajenevaan joukkoon in-
novaatioita missé tahansa.

Nykyiselladn pilven mahdolli-
suudet valuvat valitettavan helposti
hukkaan. Niin kéy, jos organisaatio
ajautuu monipilviratkaisuun sattu-
manvaraisesti. Silloin tuloksena on
yhdistelmé erilaisia julkisia ja yksi-
tyisié pilvid, jotka eivét varsinaisesti

sovi yhteen, ja seurauksena data ja
toiminnot siiloutuvat, kehittgjien
tuottavuus Kkéarsii, turvallisuuteen

liittyvat ja hallinnolliset haasteet li-
sdantyvat, eikd kustannuksia voi en-
nustaa tai se on vaikeaa.

Asiat voi tehdd my0s paljon pa-
remmin. Monipilviympéristd on jér-
jestettava riittdvin yksinkertaiseksi
kokonaisuudeksi.  Pilviratkaisujen
kayton pitaa olla helppoa ja ketterdd
riippumatta siitd, missé tietoja tai so-
velluksia kéaytetaan.

Me haluammekin puhua harkitus-

Tietoturva on asia, josta Riikka

Salminen puhuu todella mielelldan.

ta monipilviymparistosta. Sellaisia
organisaatiot tarvitsevat ja juuri ta-
hén olemme jo keskittyneet. Olem-
me rakentaneet ekosysteemin, jon-
ka avulla tuomme ohjelmistomme
ja palvelumme saataville kaikkialle:
merkittdvimpiin  julkisiin  pilviin,
yksityisiin konesaleihin, colocati-
on-konesaleihin, edge-ratkaisuihin
ja telecom-pilviin. Tuomme helppo-
kayttoisimmat pilvipalvelut saatavil-
le myds as-a-service-palvelumallim-
me avulla.

KIIHDYTA INNOVAATIOITA
TIETOTURVALLISESTI
Innovaatioita tdytyy luonnollisesti
kiihdyttda tietoturvallisesti. Siirryt-
téessd monipilviymparistoon tadma
vaatii tietoturvaparadigman uudista-
mista, koska olemassa oleva paradig-




ma ei endd pade. Se kun nojaa oletuk-
seen, ettd organisaatio itse omistaa
ja kontrolloi infrastruktuuria ja ettd
turvallisuustoimenpiteet on mahdol-
lista toteuttaa verkkotopologian vali-
tyksella.

Monipilviympéristdssd organisaa-
tio ei aina omista infrastruktuuria.

Lisédksi suojeltava kohde onkin ver-
kon sijasta monimutkainen datan ja
applikaatioiden joukko, joka ulottuu
lapi koko monipilvitopologian. Siksi
tarvitaan yksinkertainen, skaalautu-
va ja dlykas lahestymistapa seké luo-
tettava kumppani, jolta 16ytyvat niin
luotettavat tietoturva-ammattilaiset,
teknologiat kuin prosessitkin.

Lahestymiskulman tietoturvaan
tulee olla holistinen. Liiketoiminnan
ja IT:n prosessit pitdd pystya synk-
ronoimaan niin, ettad liiketoiminnan
resilienssi kasvaa lapi koko organi-
saation.

TIETOTURVA ON
LUOTTAMUKSEN PERUSTA
Viimeaikaisten tapahtumien ja val-
litsevan geopoliittisen tilanteen seu-
rauksena liiketoiminnan turvaaminen

RIIKKA SALMINEN

- Dell Technologiesin toi-
mitusjohtaja Suomessa.

+ Aiemmin han toimi VISAn
maajohtajana.

- Tehnyt mittavan uran
kansainvélisissa ja koti-
maisissa johtamisen teh-
tavissa teknologia-alalla.

- Riikka on valmistunut
Helsingin yliopistosta ma-
tematiikan maisteriksi.

ja jatkuvuuden takaaminen modernin
tietoturvan keinoin on aivan keskei-
sessd roolissa ja varmasti jokaisen
yritysjohtajan agendalla. Tietoturva-
hyokkayksia tapahtuu enemmaén kuin
koskaan aikaisemmin.

Luottamus on kaiken ihmisten
viélisen kanssakdymisen kivijalka. I1-
man luottamusta ei ole liiketoimintaa.
Digitaalisessa maailmassamme tieto-
turva on luottamuksen rakennusvé-
line numero yksi. Siksi tietoturva ja
ennen muuta tiedon suojaaminen on
liiketoiminnalle aivan ehdoton ele-
mentti, josta ei voi koskaan tinkié.

Rakentamalla hyvén tietoturvan
sekd valmiudet kriittisen tiedon pa-
lauttamiseen yritykset voivat hallita
paitsi uhkien valitonté liiketoiminta-
riskid my0s luottamus- ja maineriskia.

Kuten tieddmme, hyokkayksia sat-

kuva: akifoto



Dell Technologies (NYSE:DELL)
auttaa organisaatioita ja yksil6ita
rakentamaan digitaalista tulevai-
suutta ja muuttamaan tapaansa
tydskennelld ja elda. Uudella
tiedon aikakaudella Dell tarjoaa
asiakkailleen toimialan laajimmat
ja innovatiivisimmat teknologia-
ratkaisut ja -palvelut. Suomessa
palvelemme yrityksié ja julkishal-
linnon organisaatioita noin 150
ammattilaisen voimin.

tuu, vaikka tietoturva olisi miten hy-
véssd kunnossa. Yhta tarkedd kuin on
ehkaistéd viruksia ja hyokkayksia on-
kin huolehtia palautumiskyvystd, jos
jotain kuitenkin sattuu. Kun kriittinen
data on turvassa ja nopeasti palautet-
tavissa, yritykset voivat luottaa siihen,
ettd oman liiketoiminnan jatkuvuus
on turvattu kaikissa tilanteissa, kuten
my6s kumppaneiden ja asiakkaiden.

Yrityksilld ei aina tahdo kuiten-
kaan riittda aikaa eiki resursseja ra-
kentaa tarvittavia tietoturvaratkaisu-
ja. Kaikilla ei tahdo riittd&d kunnolla
edes motivaatiota. Ei ihme, silla tie-
toturva ja IT yleensd kuuluvat vain
harvan vyrityksen ydinliiketoimin-
taan. Intoa karsii my6s huoli olete-
tusta vaivalloisuudesta.

Silti yritysten taytyy olla aina
valppaita olosuhteissa, jotka tekevét
turvallisuuden - ja samalla luotta-
muksen - toteuttamisesta yhi moni-
mutkaisempaa. Siksi yritykset tarvit-
sevat vahvoja kumppaneita, valmiita
ratkaisuja suoraan laatikosta, auto-
maatiota, helppoutta ja asiantuntevia
palveluita.

Kunnossa oleva tietoturva edistaa
kiistattomasti liiketoimintaa. Se antaa
my6s varmuutta siitd, ettd sietokyky

uhkien edessi kasvaa merkittavasti.

LAPIMURTOJA IHMISTEN JA
TEKNOLOGIAN AVULLA
Hybridity6sté on tullut arkea ja nédin
on myos tulevaisuudessa. Tyon uusi
ympéristd kytkeytyy tiiviisti moni-
pilveen, jonka menestysreseptissé ih-
minen on keskeinen tekija. Innovaa-
tioiden synty vaatii, ettd palvelut ja
data ovat helposti hyddynnettivissa
paikasta riippumatta ja tyontekijalle
kayttokelpoisessa muodossa. Hallittu
monipilviratkaisu on siksi ddrimmaéi-
sen tarkea.

Alykkaat, turvalliset ja kestdvit
teknologiaratkaisut tukevat hybridi-
tyoskentelyd. Jokaiselle loppukayt-
téjélle tulee tarjota sellaiset tyovéli-
neet, jotka mahdollistavat sujuvan
ja tuottavan tyOskentelyn paikasta
riippumatta. Samalla tulee varmistaa,
ettd tyontekijat voivat luottaa siihen,
ettéd yritys on huolehtinut myds péa-
telaitetason tietoturvasta ja he voivat
tehda tyonsa huoletta.

Kun piddmme ihmisen toimin-
tamme Kkeskigssd ja rakennamme
niin fyysisen kuin tietoteknisenkin
ympéristén tukemaan tuottavaa tyén
tekoa varmistamme, ettd menestym-

Kuva Dell Technologies

me myos tulevaisuudessa.

Kiinnita siis turvavyosi - edessam-
me on ikimuistoinen matka! Moder-
nin ja toimivan teknologian avul-
la voimme rakentaa sitd seuraavaa
suurta lapimurtoa, joka toivottavasti
vie ihmiskuntaa eteenpéin ja joudut-
taa meiddn kaikkien matkaa kohti
entistd digitaalisempaa tulevaisuutta.
Parhaat keksinno6t syntyvit ihmisten
ja teknologioiden yhteisvaikutukses-
ta ja teknologian avulla voimme edis-
144 niin ihmisten kuin organisaatioi-
den menestymista.

Artikkelin kirjoittaja
Riikka Salminen

on Dell Technologie-
sin toimitusjohtaja
Suomessa.

D<AL Technologies

Dell Technologies on TIVIAn kumppani.

Lue lisaa:




OMIEN TIETOJEN
HALLINTA PARANEE

Teksti Anna-Riitta Lund Kuva Aki Rask

igitaalinen henkil6llisyysto-
D distus on tarkoitus ottaa kayt-

t06n syyskuussa 2023. Jos
lakiesitys hyviksytddn, kansalaiset
voivat syksylld ladata puhelimiinsa
mobiilisovelluksen, jolla digitaalista
henkilollisyystodistusta  kéytetdan.
Se toimii paikan p&alld ja verkossa
asioidessa.

"Kayton ja kehityksen ldht6koh-
tana on omien tietojen hallinnan
parantaminen. Kansalainen tietda
aina, mité tietoja hin luovuttaa", digi-
taalisen henkil6llisyyden ratkaisujen
toteutuksesta vastaava johtaja Riitta
Partala Digi- ja vdestétietovirastosta
(DVV) kertoo.

Digitaalisen henkildllisyystodis-
tuksen myontéd poliisi ja henkilon

tiedot siirretdén poliisin jérjestelmés-
t4 mobiilisovellukseen varmennet-
tuina tietoina kayttajan pyynnosté.
"Lainsdaddnnoén ldhtékohtana on
niin sanottu itsehallitun identitee-
tin (Self-sovereign Identity) konsepti.
Kayttaja hallitsee itse sitd, miten tie-
tojaan hyddyntéd, eikd DVV tai polii-
si seuraa digitaalisen henkildllisyys-
todistuksen kayttod. Tama edellyttad
uusien teknologioiden hyddyntémis-
8, mutta hyddynndmme myos jo pit-
kédn kaytossd olleita varmennerat-
kaisujamme", Partala kertoo.
Tunnistautumisessa  sahkoisiin
palveluihin  sovellus  hy6dyntaa
SIOP2-protokollaa (Self Issued Ope-
nID Provider), joka on yhteentoimiva
sdhkoisessd tunnistautumisessa ylei-

sesti kaytetyn OpenID Connect -pro-
tokollan kanssa.

Paikan paalla asioitaessa, esimer-
kiksi kaupassa ikdd todistettaessa,
hyoédynnetéén alun perin mobiiliajo-
kortteja varten kehitettyd ISO 18013-
5 -standardia.

Digitaalisen henkiléllisyystodis-
tuksen voi tarkastaa vain digitaa-
lisesti — ei silmémaéaérdisesti. DVV
toteuttaa tarkastajien kayttoon erilli-
sen lukijasovelluksen, jonka voi mak-
sutta ladata sovelluskaupoista. Vaih-
toehtoisesti tarkastustoiminnon voi
integroida olemassa oleviin kassa- tai
muihin asiointijarjestelmiin.

"Tiedot siirtyvit sovelluksen kayt-
t4jalta tarkastajalle suoraan mobiililait-
teesta eli sovellus ei hae niitd esimer-
kiksi taustajarjestelmésté. Paikan péaalla
asioitaessa voidaan hytdyntaa esimer-
kiksi Bluetooth- tai NFC-yhteytta tie-
tojen siirtdmiseen", sovelluksen IT-ark-
kitehti Jyri Sillanpéa kertoo.

Kehityksestd vastanneen Digi- ja
véestotietoviraston lisaksi hankkeessa
on hyddynnetty useita eri alihankki-
joita. Ketteran kehityksen periaatteet
ovat auttaneet mukautumaan hank-
keen aikana tdsmentyneen lainsai-
dannoén médrittdmiin vaatimuksiin.

"Kehittdjat on jaettu pienempiin
tiimeihin, joilla on ollut vastuu ta-
voitteisiin  padsemisestd. Tiimien
tyostd on huokunut yrittdjdhenki-
nen ongelmanratkaisu ja halu tehda
loppukéyttsjien nédkokulmasta mah-
dollisimman hyvin toimiva sovellus",
Sillanpad kehuu.




Mikrobloggaus

Mastodonissa
15.2.2023

Sosiaalinen media - Facebook,
Twitter, Instagram, Tiktok - alkavat
ainakin otsikkotasolla olla tuttuja ja
nyt uutena tulokkaana nimien joukosta
I6ytyy Mastodon. TIVIA on liittynyt
osaltaan Mastodon-verkostoon tivia.
social-instanssilla ja on aika opastaa
meita kaikkia alkuun tdman mikrob-
loggauspalvelun osalta.

Mastodon on hajautettua sosiaalista
mediaa, jossa kukin yhteis® paasee
saatdmaan yhteisolle sopivia sdantoja.
Osaltamme ldhdimme liikkeelle sosi-
aalisesta mediasta, jossa yhdistykset,
yksityishenkilot ja yritykset toimivat
yhdessa kuten TIVIAssa.

Tassa tapahtumassa kaydaan lapi
Mastodonin perusteet, tunnuksen
saaminen tivia.social-instanssille,
2-vaiheinen tunnistautuminen ja oman
tunnuksen verifiointi. Nostetaan esiin
jokunen TIVIA-yhteisolle relevantti
seurattava tuomalla meidat kaikki
uuden aarelle yhdessa.

Digijaamisto-seminaari
13.2.2023

Mitd meista jaa digimaailmaan?
Onko léheisesi menehtynyt ja ihmet-
telet, mita teet hénen digipalveluissa
oleville tiedoilleen? Enta miten haluai-
sit laheistesi kasittelevdn omaa digi-
jaamistoasi, kun sinusta aika jattaa?
Tervetuloa Tekniskan saleille Digijaa-
mist6-seminaariin maanantaina 13.2.
klo 13.30-17.00. Seminaarin jarjestaa
TIVIA Uusimaan tuore senioriverkosto
“Digisaurukset”.

JASENYYS
TIVIA-YHTEISOSSA
KANNATTAA!

& Vahva valtakunnallinen vaikuttaja

O° ICT-alan puolestapuhuja

Riippumattoman tutkimustiedon tuottaja

9 28 jasenyhdistysti, tuhansia henkildjasenii ja
satoja yhteisojasenia

s Tavoitteena jiseniston ammatillisen
osaamisen ja arvostuksen kehittaminen

MIKSI JASENEKSI?

TIVIA-yhteisdn jasenet ovat ICT-ammattilaisia niin teknologian
kuin liiketoiminnan puolelta seka alan kouluttajia ja tutkijoita.
Yhteis66n padsee mukaan liittymalla yhteen tai useampaan TI-
VIAn jasenyhdistyksista. Jaseneksi voi liittyad jo opiskeluaikana
ja tyouran jalkeen saa jatkaa yhteisoon kuulumista seniorijase-
nend. Yhteiso tarjoaa jasenilleen mahdollisuuden verkostoitua
muiden alan ammattilaisten kanssa.

Jasentapahtumissa ja -koulutuksissa saa tuoretta tietoa amma-
tillisen kehittymisen tueksi, tarkeitd kontakteja seka luontevan
mahdollisuuden vaihtaa kokemuksia. TIVIA-yhteison laaja yh-
teistydkumppaniverkosto tarjoaa ammatilliseen kehittymiseen
foorumeita, siséltdja, valineita ja keinoja.

TIVIA-yhteison jasenetuihin kuuluvat mm. edut alan lehdista,
koulutuksista, ohjelmistoista sekd matka- ja hotellipalveluis-
ta. Yrityksille ja muille yhteisoille jasenyys siséltaa lisdksi laajat
markkinointiviestinnan keinot ja kanavat, jotka tarjoavat naky-
vyytté ja oman liiketoiminnan kehittdmismahdollisuuksia.

Lue lisaa ja tutustu tarkemmin:
tivia.fi
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